TUTORIAL

ADSL
Modems Alcatel e

NEC(Great Speed)

Erico de Souza Teixeira Malamud



SUMARIO

1270 5 1007V @ T 3
A O {1 oo TSRS 5
3. OS APICAIVOS PTPP.....coiiiiecie ettt seste b e saeessaeenseeseesseesmnneeneens 5
4. NEC GREAT SPEED........cooiiiitieiietcieteie ettt ettt ss s ess s s sssssssesssesesesesas esesenes 6
5. ALCATEL Speed TOUCH PRO .......coooiiiiiieee ettt 8

(00110 U Tr="or="o I [0 13 1 =SSR 9

6. INFOIMACOES GEIIS. ... .ccueeitietieieeie st ete st e sre e st e teesteeteeeessee s e e sreesseesbeeseeseenseeneesnsennraens 13



1. INTRODUCAO

IMPORTANTE : O AUTOR NAO SE ROSPONSABILIZA POR
ABSOLUTAMENTE NENHUMA INFORMAQAO NESTE ARTIGO PUBLICADA
ASSIM COMO OS DANOS OU RISCO DAS ALTERACOES DE CONFIGURACAO
FEITAS. ASSIM , VOCE ESTA LENDO ESTE DOCUMENTO POR VONTADE
PROPRIA E ASSUMIRA TODA E QUALQUER RESPONSABILIDADE POR SEUS
ATOS.

Este Tutoria destina-se aqueles usuérios que estdo enfrentando problemas com
comunicagdo PTPP (Peer-to-Peer Protocol), como jogos on line, 1Cq, download de musicas
com AudioGalaxy entre muitos outros aplicativos PPTP. Neste artigo sera discutido como
resolver estas barreiras com os modems Alcatel Speed Touch PRO e NEC-Great Speed
GS-R250s.

A grande maioria dos modems/roteadores xDSL usam uma tecnologia chamada
NAT — Network Address Trandator - parafazer acomunicacdo entre arede internae a
Internet. Pelo fato de ser mais caro e dificil dar um nimero de IP para cada maquina da
rede, prefere-se atribuir um nimero de |P da Internet apenas para 0 modem. Ent&o cada
méquina recebe um nimero de | P da rede Interna e 0 modem/roteador fica encarregado de
fazer a distribui¢do dainformacéo.

Entdo , quando uma méguina quer acessar algo na Internet , como por exemplo , um
site, esta maquina envia um pedido ao modem , 0 modem reenvia este pedido ao servidor
onde o sSite esta. A resposta vem primeiro a0 modem que reenvia a maquina solicitante. O
Modem concentra todas as informacdes , redirecionado-as para arede Interna. Assim o
modem tem dois IP, um interno e outro externo(da Internet) , ja as méquinas estéo
“escondidas’ danet .

Este sistema, possibilita varias maguinas compartilharem uma mesma conexao de
IP dindmico .
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llustracdo 1: Exemplo de rede I nterna funcionando com o sistema NAT.

Ip Interno : 192.168.7.1
Ip Externo: 200.216.1.145
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2. O Risco

A comunicacdo TCP/IP funciona por portas. Assm , cada programa usa uma porta

do protocolo. Por exemplo, WEB normalmente usa a porta 80, ftp a 23 e assim por diante.
Desta forma o sistema operacional sabe a qual programa encaminhar as informagdes

recebidas pela net. E exatamente ai que mora o perigo , pois muitas destas portas permitem
invasores e hackers entrarem em sua méquina e causar dano.Esta técnica de invasdo
também é conhecida por backdoor. Existem alguns aplicativos cavalo de Tréia (Trojans)
gue vem junto a outros aplicativos ou e mails e abrem seu as portas do seu sistema
operacional sem voceé saber.

Os modems xDSL ,em sua maioria, apresentam protecdes. Eles vem de fébrica com
a maioria das suas portas fechadas, deixando abertas as mais utilizadas como a 80 (web).
Este tipo primitivo , porém eficiente, de firewall evita atague de invasores. Existem alguns
modems (como o da NEC) que véo além, eles barram qualquer informagdo enviada que
ndo seja solicitada pelarede Interna. Por isso, qualquer alteracdo na configuracdo do
Modem/roteador est4 aumentando o risco de invasdo do sistema.

3. Os Aplicativos PTPP

Com o avanco da Internet, muitos aplicativos com jogos , 1Cq, buscadores de MP3,
entre outros utilizam o sistema de comunicagdo PTPP. A maioria destes programas utilizam
vérias portas, muitas delas fechadas pela configuragéo padréo dos modems.Entdo &
necessario abrir estas portas e assim, “cavar um furo no firewall” .Por isso é aconselhavel
instalar algum programa de firewall como o Norton Internet Security. Mas nenhum
software de firewall € téo confiavel como um firewall por hardware.

Neste tutorial ensinarel a abrir as portas do Modem Alcatel Speed Touch Pro tm e
NEC — GreatSpeed GS-R250s

Para maiores informagdes consulte 0 manual ou :

Alcate : www.alcateldsl.com
Great Speed  : www.greatspeed.com




4. NEC GREAT SPEED

No seu Navegador digite o endereco 1P do modem.

Provavelmente sera 192.168.7.1. ou 192.168.7.105.
Uma outra maneira de adivinhar o IP é clicar no menu iniciar > executar e escrever:
winipcfg (Windows 98/WE) ou ipconfig (WinXP/2000}
Este comando informa o seu IP e ndo o do modem , por exemplo 192.168.7.1, o ip do
modem provavelmente serd alguns nimeros menores .

Ent&o uma mensagem pedindo senha e login aparecerd. O login padréo € admin ea
senha broadband

Ent&o uma pagina de Internet aparecerd. Este € o ambiente de configuracdo do
modem. Do lado direito existe um Link escrito NAT PORT FORWARDING ,
clique neste link.

Ent&o do lado direito aparecera um menu com algumas caixas de texto. Selecione as
portas, o protocolo (UDP ou TCP) e o IP paraqual as portas seréo selecionadas.
Para abrir todas as portas na primeira caixa digite 1, no segundo 65000, protocolo
TCP, eip €0 IP daméquina.(veja acima). Depois clique add

Faca 0 mesmo procedimento acima para o protocolo UDP

Clique em config Now , 0 modem vai demorar 90 segundos eresetar

Esta entdo aberta todas as portas e voce pode usar seus programas preferidos.

Para fechar as portas Selecione-as na caixa de Texto e pressione no botéo delete e
depois config now.
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llustracdo 2: Janela de Configuracdo do modem da NEC.



NOTA: Algumas ver sbes deste modem alugadas para usuarios de algumas Telecom
per mitem apenas que sgja aberta uma porta por micro, assm , se vocé configurar o
seu computador paraaquela porta, somente seu computador estara apto a usar
aquele acesso, por isso cuidado antes de mexer nesta configuracao , principalmente
na porta 80 (WEB). Seisto acontecer apague todas as portas que todos 0s
computadoresirao funcionar (apenas com as portas pré-configuradas).

Para configurages avancadas , o roteador pode ser acessado por telnet . a senhaé ADSL.



5. ALCATEL Speed Touch PRO

Este modem apesar de ter acesso viaNavegador , as configuracdes de porta séo
acessivels apenas por TELNET (se estiver errado , por favor me informem como fazé-las
pelo navegador).

Vocé pode usar seu emulador preferido de TELNET para fazer estas configuragdes
ou clicar no menu iniciar > executar e escrever telnet e o I|P do modem.

Provavelmente serd 10.0.0.138
Uma outra maneira de adivinhar o |P é clicar no menu iniciar > executar e escrever:
winipcfg (Windows 98/WE) ou ipconfig (WinXP/2000}

Este comando informa o seu IP e ndo o do modem , por exemplo 10.0.0.139, o ip do
modem provavelmente serd alguns nimeros menores .

/home/doejchn{l}$ telnet 10.0.0.138

Trying 10.0.0.128...

Connected to 10.0.0.138.

Escape character is *]’

Uszer -

SpesdTouch (00-90-D0-00-01-23-4E)

Password : #HH##H

*

*
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llustracdo 3: Tela de Entrada do modem da Alcatel via TELNET

Entdo seré pedidos um login e uma senha.
A senha é keycode& senh@01 e no user réo digite nada.

Se quiser saber gjuda digite help.



Digite nat

Digite defserver addr=< |P da maguina >
Digite/

Digite config save

Ent&o as portas estardo abertas. Para fecha-las ,use o comando defserver addr=0.0.0.0

Eu ainda n&o estou muito bem certo de como este comando funciona. N&o sei se
todas as portas de todos os computadores estéo abertas ou sO da méquina especificada. A
principio este comando configura a méquina indicada como recebedora de todos os
pacotes desconhecidos. Possivelmente vocé poderia usar 0 comando nat > create para
abrir as portas de um computador especificado. Se alguém tiver mais informagdes por
favor me informe.

Por algum motivo eu tive que configurar os | Ps automaticamente no Windows ao
invés de usar o Modo DHCP automatico. Acredito que o DHCP deveria funcionar
automaticamente, mas por algum motivo ndo consegui e tive que configurar de todos os
computadores automaticamente, inclusive do Linux. Se alguém tiver mais informagdes
por favor me informe.

Configuracéao dos IPs

Talvez estes passos ndo sgjam necessarios. Para mim foram.
Entre no Painel de Controle do Windows e clique no icone REDE.
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selecione 0 Protocolo TCP/IP de sua placa de rede e clique em Propriedades
Metwork EE

Configuration | | danhfication I Aecess Control I

The following retwork. componeris aie inslalled;
4™ MetBEUI -3 DialUp Adapber

Add.. Remowve | Froperbes |

Friman Metwork Logon;
| Clent for Microsoft Networks j

Filz and Print Sharing... |

— Description

TCF#IF iz the protocol you uze o cornect to the Internet and
wide-area networks.

ok | Caneal |

Ent&o aparecera uma janela parecida com esta. Clique para obter um IP especifico , maior
gue o do modem e diferente para cada méaquina.

TCPAP Properlies Jd |
Bindings | Advarced | NeBIOS |
DMS Configuiahon | 15 ateway I NS Conbiguration IP Address

An P addrez: can be autamatcally sssigned o thiz computer.
IF your network, does not automalically assign IF addezses, sk
your hetwonk administiator for an addess. &nd then bpait n
the space bakw,

" Speciy an |P addisss:

B &ddiess | ] ; B |

Lt sk | L i 8 |

¥ Detect connection to nebaork media

0k, I Caresl




Em subnet digite 255.255.255.248

Cligue na Orelha Gateway e digite o IP do Modem/roteador e clique adicionar

TCP/IP Properties

18218871 Fi= =




Depois clique em DNS e clique abilitar. Entéo adicione o endereco de seu provedor de
acesso. Eu ndo tenho certeza, mas acho que este passo Ndo € necessario.

TCP/IP Pioperlics HE |
Binding: | Advarced | MeBIOS
DNS Configuiation | Gateway | WINS Configurstion | IP Address
" Dizable DNS
— & Enable DNS

Heet: I D' omain: I

OMS Server Search Oider

3]5132911 n:qu W
206.13.29.11 =

Domain Suffis S=arch Qder

| e

‘ Hemmie |

Clique OK e PRONTO!
Vocé ja esta apto para usar seus programas preferidos.

Em Caso de panico , vocé pode entrar pelo navegador nas configuracfes do modem(senha
keycode& senh@01, user=“") e resetar as configuragdes. ESTE PROCEDIMENTO E
POUCO ACONSELHAVEL POIS PODE DESCONFIGURAR SEU MODEM , no
entanto, eu o fiz uma vez e nada de mais aconteceu, 0 modem voltou a funcionar
perfeitamente.



6. Informacoes Gerais

IMPORTANTE : O AUTOR NAO SE ROSPONSABILIZA POR
ABSOLUTAMENTE NENHUMA INFORMACAO NESTE ARTIGO PUBLICADA

ASSIM COMO OS DANOS OU RISCO DAS ALTERACOES DE CONFIGURACAO
FEITAS. ASSIM , VOCE ESTA LENDO ESTE DOCUMENTO POR VONTADE

PROPRIA E ASSUMIRA TODA E QUALQUER RESPONSABILIDADE POR SEUS
ATOS.

Espero té& o gudado.

Para contato : lixaol24@hotmail.com

EstaéaVersdo 1.00 deste tutorial



