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Declaracdo de conformidade FCC

Este equipamento foi testado e atende aos requerimentos de testes de equipamentos
digitais da Classe B, nos termos da Parte 15, das regras do FCC. Estes limites foram
projetados para fornecer protecao razoavel contra interferéncias nocivas numa
instalacéo residencial.

Este equipamento gera, usa e pode irradiar freqiiéncias de radio e se ndo for instalado
e usado de acordo com as regras, podera causar interferéncias nocivas a outros
sistema de comunicagéo via radio.Todavia, ndo existe garantia que um determinado
tipo de interferéncia ndo venha ocorrer em uma instalagdo em particular.

Se este equipamento causar interferéncia nociva na recepc¢éao de sinais de radio ou de
televisdo, que foram detectadas através do acionamento e do desligamento do
,equipamento, solicitamos ao usuario tentar corrigir a interferéncia seguindo uma dos
seguintes procedimentos:

» Reorientar ou mudar a posicdo da antena de recepcao.

» Aumentar a distancia entre o equipamento e receptor .de TV ou Réadio

» Conectar o equipamento em um terminal de energia diferente do que aquele onde o
equipamento esta conectado.

» Consultar o revendedor ou um técnico experiente em radio ou TV e solicitar ajuda.
Para garantir compatibilidade continua, mudancas nédo aprovadas pelo fabricante
deste equipamento, podem anular o direito do comprador de operar este equipamento.
(Exemplo — usar somente cabos blindados em interfaces quando conectar
computadores a dispositivos periféricos ou a outros computadores).

Declaracao de exposicao a radiacdo FCC

Este equipamento atende aos limites de exposicao a radiacédo de freqiiéncia de radio
dos FCC para ambientes sem controle critico.Este equipamento deve ser instalado e
operador com uma distancia minima de 20 centimetros entre 0 equipamento e 0 corpo
do operador.

Este equipamento atende aos requerimentos da Parte 15 das regras do FCC.

A operacao do equipamento atende as seguintes condi¢des :

(1) Este equipamento ndo pode causar interferéncias nocivas e

(2) Este equipamento deve aceitar qualquer tipo de interferéncia, incluindo aquelas
gue podem causar mal funcionamento.

O transmissor ndo pode ser utilizado conjuntamente com nenhum outro tipo de antena
ou transmissor.

Declaracdo de conformidade CE

Este produto atende as diretrizes 99/5/EEC, incluindo os seguintes padrées EMC de
seguranca:

+ EN300328-2

-+ EN301489-1/-17

« EN60950

Equipamento com logomarca CE

Este € um produto Classe B. Em um ambiente domestico, este produto pode causar
interferéncia de radio que quando detectada, solicitara medidas adequadas ao usuario.
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Capitulo 1
Introducao

Este capitulo fornece uma visdo geral das funcionalidades
e capacidades do Roteador WBR-3600.

Congratulagdes por adquirir o Roteador WBR-3600. O Roteador WBR-3600

€ um dispositivo multifuncional que prové os seguintes servicos:

Modem ADSL2+ .
Compartilhamento de Internet para todo usuarios da rede local.

Wireless Access Point para estacdes sem fio 802.11b e 802.11g.
Switch e Hub de 4-Portas para conexfes 10BaseT ou 100BaseT.

Wireless LAN

— Internet

Wireless ADSL Router

Windows Mac Uinix
Fast Ethernet
Figura 1: Roteador sem fio ADSL2+

Funcionalidades do Roteador WBR-3600

O Roteador WBR-3600 incorpora funcionalidades avancadas, cuidadosamente
planejadas para fornecer fun¢des sofisticadas mantendo facilidade de uso.

Funcionalidades do acesso de Internet

» Acesso de internet compartilhado . Todos os usudrios na rede local e na
rede sem fio podem acessar a Internet através do Roteador ADSL2+ sem fio,
usando um unico endereco de IP externo. Os enderecos locais (invalidos) sédo
escondidos de fontes externas. Este processo é chamado de N.A.T. (Traducéo de
endereco de rede).

* Modem ADSL2+ interno. O Roteador ADSL2+ sem fio possui modem
ADSL2+ que suporta conexdes ADSL2+ .

* Suporte de conexdo direta IPOA, PPPoE, PPPoA, No Roteador
WBR-3600 ADSL2+ todos os métodos de conexao suportados.



» Auto-deteccdo do método de conexao de Intern et do Provedor.
Em muitas situacdes, o Roteador ADSL2+ pode testar sua conexdo ADSL2+
para determinar o método usado por seu ISP ( Provedor de Servico de Internet).

e« Endereco fixo ou variavel. Na IP de conexdo de Internet do Roteador
ADSL2+, sao suportados o uso de enderecos de IP fixos, ou variaveis no
momento da conexdo com o ISP.

Funcobes de Internet avancadas

e Application Level Gateways (ALGs).  Aplicativos que usam conexdes e portas
ndo padronizadas sdo normalmente barradas pela Firewall. A habilidade para
definir e permitir o uso destes aplicativos € provida de forma que estes aplicativos
podem ser usados normalmente.

e Port Triggering. Esta funcionalidade, também chamada de “Special
Applications” permite o uso de aplicativos de Internet, que ndo funcionariam atras
de uma Firewall.

e Port Forwarding . Esta funcionalidade, permite que usuarios da Internet possam
acessar servidores que estdo dentro de sua rede local. A configuracédo é rapida e
facil.

e Dynamic DNS Support . DDNS, quando usado com a funcionalidade Virtual
Servers, permite que usuarios conectem servidores em sua rede local, usando
um nome de dominio, mesmo que sua rede tenha um endereco IP variavel, que
muda a cada nova conexdo feita pelo roteador.

 URL Filter . Use URL Filter para barrar o acesso a sites de Internet indesejaveis.

» Scheduling. Ambas as regras URL Filter e Firewall rules, podem ser
programadas para operarem em horarios especificos. Isto prové grande
flexibilidade no controle
de trafego de dados.

+ Logs Defina quais dados seréo registrados e opcionalmente transmita-os para
um servidor Syslog.Os dados também podem ser enviados via e-mail para
VOCé.

* VPN Pass through Support . PCs usando software VPN (Virtual Private
Networking) tipo PPTP, L2TP e IPSec sdo suportados, sem configuracdes
adicionais.

Funcionalidades da rede sem fio

» Especificacbes Padrao. O Roteador ADSL2+ sem fio atende as especificacdes
IEEE802.11g (DSSS) para redes sem fios.

« Suporta estagdes sem fio 802.11b e 802.11g. O padrdo 802.11g mantém
compatibilidade com o modelo anterior 802.11b de forma que ambos tipos de
estacdes podem ser usadas simultaneamente.

* Velocidade até 54Mbps. Todas as velocidades até 54Mbps, que € 0 maximo do
padrao 802.11g, sdo suportadas.

» Suporte WEP. Suporte para WEP (Wired Equivalent Privacy) presente,chaves
de tamanho de 64 Bits e 128 Bits sdo suportadas. WEP criptografa todos os
dados antes da transmisséo, fornecendo protecéo contra bisbilhoteiros.

* Suporte WPA-PSK. Como o WEP, o WPA-PSK criptografa todos os dados
antes da transmisséo, fornecendo protecao contra bisbilhoteiros.O0 WPA-PSK é
padrdo mais novo do que o WEP, e facil configuracéo e seguranca maior do que
o WEP.

» Controle de acesso de midia.  As funcionalidades de controle de acesso sem fio
verificam o numero MAC de cada estacéo, para garantir que somente maquinas
confidveis possam acessar sua rede local.



» Configuragdo Simples. Se as configuragdes de fabrica ndo estdo como vocé
quer, elas podem ser mudadas de forma rapida e facil.

» Suporte WPS . Wi-Fi Protected Setup (WPS) é baseado em um botao de ativacao,
ou numero de autenticacdo PIN que prové chaves de autenticacao forte para
dispositivos que sao clientes do Roteador ADSL2+.

Funcionalidades de rede local

e Switch de 4-Portas. O Roteador ADSL2+ incorporate switch 4-portas
10/100BaseT, tornando facil criar e expandir sua rede local.

e Suporte de servidor DHCP. Dynamic Host Configuration Protocol , fornece
enderecos de IP para computadores e outros dispositivos sob requisicdo.
O Roteador ADSL2+ pode agir como um servidor DHCP para sua rede local e
para a rede local sem fio.

Configuracdo e Gerenciamento

« Configuracdo Facil. Use seu navegador de WEB de qualquer lugar da rede
local ou da rede sem fio.

« Restaurar e Baixar arquivo de configuracgao . Salve (download) os
dados de configuracdo do Roteador ADSL2+ para um arquivo em seu PC,
restaure (upload) uma configuracéo previamente salva em um arquivo no
Roteador ADSL2+.

« Gerenciamento Remoto. O Roteador ADSL2+ pode ser gerenciado de
gualguer PC em sua rede local com fio, sem fio e se uma conex&o de Internet
existir, ele pode ser configurado via internet.

- Diagnosticos de rede.  Voceé pode usar o Roteador ADSL2+ para executar
testes de ping ou de busca de servidores D.N.S.

Funcionalidades de Seguranca

» Configuracao de protecdo de senha . Protecgéo de senha é fornecida para
impedir que usuarios nao autorizados modifiquem configuragdes e dados.

« Segurancga da rede sem fio . WPA-802.1x, WPA2-802.1x, WEP e controle
de acesso por controle de nimero MAC sao suportados, estas funcionalidades
podem ser usadas para usadas para impedir que estacdes sem fio
desconhecidas acessem sua rede interna.

« Protecdo NAT Protection. Uma qualidade intrinseca da tecnologia NAT
(Network Address Translation) & permitir o compartilhamento de um dnico
endereco IP com uma rede local, mantendo todos os PCs da rede ocultos do
ponto de vista da rede externa.Do ponto de vista externo, ndo existe rede, existe
apenas uma maquina o Roteador ADSL2+.

« Firewall. Todos os dados de entrada sdo monitorados e todos os pedidos para
servidores sdao filtrados, protegendo assim sua rede interna de ataques
maliciosos de origens fontes externas.

« Protecao contra atagues D0S. Ataques do tipo DoS (Denial of Service-
Negacédo de Servico) podem saturar a conexao de rede com pacotes de dados
invalidos e um namero de requisi¢cées de servicos, que torna servidores de
Internet indisponiveis.

O Roteador ADSL2+ incorpora a protecdo contra ataques deste tipo.



Conteudo da embalagem

Os seguintes itens devem estar presentes dentro da embalagem do produto. Caso
algum deles esteja faltando ou danificado, entre em contato com o vendedor do
produto imediatamente.

. WBR-3600

. Fonte de Alimentagéo

. Antena

. Cabo Cat.5

. Manual em CD

. Guia de Instalacao rapida



Aparéncia fisica

Painel Frontal

| 0 0 8008 0oy
level® PR WLAN 1 z 3 4 DSL NET
n | B |

ong WBH-3500 iy Whsslenn ADSLE Aouisr

Figura 2: Painel Frontal

PWR Ligado — Equipamento ligado
Desligado — Sem energia.

WLAN Ligado — Rede sem fio ativa.
Desligado — Nao existem conexdes ativas no momento.
Piscando — Enviando ou recebendo dados, através do canal

sem fio, isto inclui também dados de usuarios na rede.

LAN Estes indicam quais portas de rede estdo conectadas, se nenhum
deles estiver aceso, entdo ndo existem conexdes ativas nas portas
LAN.

ADSL Ligado — Conexdo ADSL estabelecida.

Desligado — Nao existem conexdes ADSL ativas no momento.
Piscando — Sinal ADSL esta sincronizando.
NET Ligado — Conexao de Internet esta disponivel.
Desligado Off — N&o existem conexfes disponiveis.
Piscando — Enviando ou recebendo dados.



Painel traseiro

WAN LAN Reset Power

Figura 3: Painel traseiro
WAN Conecte esta porta a sua linha ADSL.

LAN Use cabos de rede com conectores RJ45 em seu PC para
estas portas.

Nota:

Qualquer porta LAN no Roteador ADSL2+ ir4 automaticamente
funcionar como um "Uplink" quando requerido. Apenas conecte
gualquer porta em na outra do outro equipamento porta usando
um cabo de rede padréo.

Reset Button Este botao reiniciara as configuracdes do Roteador ADSL2+
(Reset to com as opgOes de fabrica. Para fazer isso, pressione o botao e
Defaults) segure por 15 segundos, até o indicador POWER acender,

entdo libere o botdo RESET e aguarde até o Roteador ADSL2+
reiniciar usando as opcdes de fabrica.

Power Conecte o plug da fonte de alimentag&o aqui.



Capitulo 2
Instalacao

Este capitulo descreve a instalacdo do Roteador ADSL2+ WBR-3600

Requerimentos

» Cabos de rede padréo 10/100BaseT network (UTP) com conectores RJ45.

» O protocolo TCP/IP deve estar configurado em todos os PCs.

» Para o acesso de Internet, uma conexdo com sinal ADSL ativo, uma conta

de autenticacdo no provedor de Internet.

» Para usar o ponto de acesso sem fio, todos os dispositivos devem ser compativeis
com as especificacdes IEEE 802.11g or IEEE 802.11b.

Conectando os equipamentos

ADSL
Terminator

&

u
T PCs

FPower

Figura 4: Diagrama de Instalacao
1. Escolhendo um lugar para instalar

Escolha um local visivelmente acessivel para instalar o Roteador ADSL2+.

Para melhores resultados de recepcao e rendimentod  arede
sem fio, o roteador deve ser instalado num ponto ce  ntral com
o minimo de obstaculos entre ele e os PCs. Se multi  plos
pontos de acesso forem utilizados, os pontos proxim 0s devem
utilizar canais diferentes.




2. Conecte os cabos de redes

Use cabos de rede padréo para conectar os PCs as portas do Switch do
Roteador ADSL2+, conexdes 10BaseT e 100BaseT podem ser usadas
simultaneamente.

Se necessario, conecte qualquer porta em uma porta normal de switch usando
um cabo de rede padrdo. Qualquer porta LAN no Roteador ADSL2+ ira
automaticamente funcionar como um "Uplink" quando requerido.

3. Conecte o cabo ADSL

Conecte o cabo ADSL fornecido, da porta ADSL da linha telefdnica, na porta
ADSL do Roteador ADSL2+ usando o conector RJ11.

4. Ligando
Conecte a fonte de alimentacdo ao ROTEADOR ADSL2+. Use somente a fonte
de alimentacéo fornecida, usar uma fonte de alimentacao diferente da fornecida
podera causar danos irreparaveis ao WBR-3600.

5. Verificando as luzes indicadoras do painel (LED s)

» Aindicador PWR deve estar LIGADA.

e Para as conexdes de rede local com PC, para cada PC ligado na rede, um
indicador de LAN deveré estar LIGADO.

* O indicador WLAN LED deve estar LIGADO

* O indicador DSL deve estar LIGADO, se a linha ADSL estiver conectada.

* O indicador NET pode estar DESLIGADO. Depois da configuracéo,ele deve
permanecer LIGADO.

Para maiores informacdes veja Painel Frontal no CAPITULO 1.



Capitulo 3
Configuracao

Este capitulo detalha a configuracdo do Roteador WB  R-3600.

Visao geral

Este capitulo descreve a operacéo de configuracéo para:

. Acesso de Internet

. Configuragéo da rede local

. Configuragéo sem fio

. Criar uma senha para proteger os dados de configuracéo

PCs na rede local podem requerem configuracdo, para maiores detalhes veja,
Capitulo 4 configuragéo do PC.

Outras configuragbes podem ser necessarias, dependendo de quais funcionalidades
do Roteador WBR-3600 que vocé pretende utilizar, use a tabela abaixo para localizar
funcBes detalhadas para as func¢des requeridas.

Para Veja

Configurar PCs da rede local Capitulo 4 configuracéo do PC

Verificar a operacéo e o estado da rede sem fio | Capitulo 5 operacédo e estado

Uso de funcionalidades avangadas seguintes Funcionalidades avancadas

Internet (DMZ, URL FILTER)
Controle de acesso

DNS Dinamico

Opcoes

Programacéo de regras

Portas engatilhadas
Encaminhamento de porta
Encaminhamento de porta em série
QoS




Uso de funcionalidades avancadas seguintes:

Banco de dados de PCs
Config File

Logs

E-mail

Diagnostics

Remote Admin

Routing

Upgrade Firmware

Capitulo 7
Administracdo Avancada
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Programa de configuracdo do Roteador

O Roteador WBR-3600 vem com um servidor de paginas de web integrado, isto te
permite acessar e configurar ele com um navegador de Internet. Seu navegador
deve suportar Javascript.

Vocé pode usar os seguintes navegadores para configurar o Roteador WBR-3600
- Netscape 7.1 ou mais novo

- Mozilla 1.6 ou mais novo

- Internet Explorer 5.5. ou mais novo.

Procedimento inicial
Antes de tentar configurar o Roteador WBR-3600, ten  ha certeza de que :

* Existe uma conexao fisica via cabo de rede entre o PC e o Roteador WBR-3600,
o plug do cabo de rede pc esta conectado no Roteador WBR-3600, o0 endereco

IP do PC comeca com 192.168.0.x ou a rede foi configurada para obter o endereco
de rede IP via DHCP, o Roteador WBR-3600 possui um servidor DHCP ativo por
configuracao de fabrica que fornece um endereco IP ao seu PC.

* O Roteador WBR-3600 esteja ligado

» Se algum outro dispositivo de rede estiver usando o endereco 192.168.0.1,

0 mesmo devera ser desligado temporariamente para se atribuir um novo endereco
IP ao Roteador WBR-3600,na tela Lan do Roteador WBR-3600, durante o processo
de configuracao.

Usando seu navegador de internet

Para estabelecer uma conexao com o Roteador WBR-3600:

1. Depois de instalar o Roteador WBR-3600 em sua rede local, inicie seu pc,
se ele estiver ligado, reinicie seu PC.

2. Abra seu navegador de Internet.

3. Na caixa de enderecos

digite http://192.168.0.1 , o endereco padrdo do Roteador WBR-3600.
4-Quando perguntado pelo nome e pela senha entre com os seguintes dados:
» User name: admin » Password:  password

Connect to 192.168.0.1
=

i

lﬁ:l 11'-\

e
User name:; g admin v
Password! | sssssons |

[ Iremember my password

[ QK l [ Cancel

11



Se vocé ndo conseguir se conectar com o Roteador WB  R-3600.

Verifique:

* Se 0 Roteador WBR-3600 esta corretamente instalado, se a luz do indicador PWR

esti acesa,se uma luz do indicador LAN esta aceso.

» Faca um teste de conectividade:

No windows, cligue em iniciar, em executar, na caixa digite: cmd e tecle enter,
guando a janela do terminal aparecer, digite apés o simbolo “>"
ping 192.168.0.1 tecle enter.

« O numero de pacotes enviados, deve ser igual ao nimero de pacotes recebidos
Se isso ndo ocorreu, ou existe um problema no cabo de rede, ou seu endereco
néo é compativel com o do Roteador WBR-3600.

* Se seu PC esta usando um endereco fixo, este endereco deve estar no intervalo de
192.168.0.2 até 192.168.0.254, e a méscara de sub rede deve ser 255.255.255.0.
Veja no Capitulo 4 Configuracdes TCP/IP para o PC.

» Tenha certeza de que o Roteador WBR-3600 estad no mesmo segmento de rede
que seu PC, se vocé nao esta usando um roteador, este pode ser o caso.

+ Se vocé estiver usando a interface com fio, A interface sem fio somente

funcionara se a configuracdo de seus PCs estiverem de acordo com os dados

fornecidos na configuragéo do Roteador WBR-3600 na tela WIRELESS.

12




Configurador rapido - Setup Wizard

A primeira vez que vocé conecta com o Roteador WBR-3600, vocé deve executar o
Setup Wizard, para configurar a linha ADSL e a conex&o de Internet.
1. Cligue em Setup Wizard no menu principal
2. Na primeira tela, selecione VC 1 ( Router - Primary Internet Connection)
Entdo, clique em Next.

Setup Wizard - Router Mode

This Wizard will configure your Wireless Router's WAN
{Internet) part. Please make sure the ADSL lineis
connected before continuing.

Connection to configure:

@ VC 1 (Router - Primary Internet Connection)
O VC 2 (Bridge)

O VC 3 (Bridge)

O VC 4 (Bridge)

O VC 5 (Bridge)

O VC 6 (Bridge)

O VC 7 (Bridge)

© VC 8 (Bridge)

[ Next > ] [ Cancel ]

Figura 5: Pagina do configurador rapido - Setup Wiz  ard

3. Na tela VC 1, entre com VPI e VCI conforme seu Provedor de Internet .

VC 1 - Primary Internet Connection |

These settings are available from your ADSL provider.

VC 1 - Primary Internet Connection

VP 8 |(0~255)

VG 35 |(32~65535)

Setto Defaults

DSL Modulation: |MutiMode v

| <Back | [ Next> | [ Cancel

Figura 6: Tela do configurador rapido - VC1

Telefonica (Speedy ): VCI 35, VPI 8 Telemar (Velox): VPI 0, VCI 33
Brasil Telecom /GVT/CTBC VPI 0, VCI 35
Brasil Telecom (no RS ): VPI 1, VCI 32
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Setup Wizard - Internet Access

Check the data provided by your ISP.

Connection Method

If your ISP requires a User Name and Passwaord for Internet Access,
select "Login". Otherwise, select "No Login™.

@ Login: |PPPOE v

> No Login:

DSL Multiplexing Method: | VG-BASED v |

I < Back ‘ [ Next = J l Cancel

Figura 7: Setup Wizard - Internet Access

4. Na tela Internet Access mostrada acima, selecione o tipo de conexao utilizada
pelo seu provedor, cligue em Next e complete sua configuracdo para seu método de

conexao.

 Vocé precisara de dados fornecidos pelo seu ISP. (Provedor de Internet),
gue também usa um método de multiplexacdo DSL, na maioria das vezes, o
LLC-BASED é o mais usado.

« Os tipos de conexao mais comuns sdo mostradas na tabela abaixo

Tipo de | Detalhes Dados pedidos pelo ISP.
conexao
Endereco | Seu endereco de IP é alocado, Algumas vezes nada
dg P quando voceé se conecta ao ISP | Alguns ISPs, podem pedir um
Dinamico nome de maquina ou nome de
dominio ou um nimero MAC de
seu equipamento de rede.
Endereco | Seu ISP aloca um endereco de O endereco IP alocado para vocé,
de IP fixo | IP e as informacgdes, como mascara
Fixo permanente para vocé, de rede endereco de IP do
A conexao sempre esta ativa gateway e do DNS.
PPOE, Vocé conecta com o ISP, a) usudrio e senha sdo
PPOA somente, quando necessario, | pedidos _
geralmente, o IP é alocado b) se o endereco de IP for fixo
automaticamente informagdes, como Mascara
de rede, endereco de IP do
gateway
e do DNS
IPOA Normalmente a conexao esta O endereco IP alocado para vocé
IP ativa informacdes, como Mascara de
Z(')I'?\;Ie rede,Endereco de IP do gateway

e do DNS.
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5-Execute os passos do configurador até o fim.

6-Na tela final execute o teste de conexdao e verifique se a conexao pode ser
estabelecida.

7-Se a conexao falhar:
- Verifique os cabos, conexdes e as indicadores do painel frontal.
- Verifique se vocé entrou com os dados corretos na configuracéo

- Verifique se o indicador ADSL esta aceso, caso esteja apagado,
verifique com seu ISP se o sinal ADSL foi liberado.
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Configurando VCs

O Roteador WBR-3600 suporta multiplos circuitos virtuais, na conexdo ADSL.

VC1 deve ser usado para propdsitos gerais de Internet. Os outros circuitos virtuais
estdo disponiveis para outros propoésitos como video sob demanda.

Vocé somente podera utilizar os circuitos virtuais, se forem suportados pelo seu ISP,
neste caso ele te fornecerd Os dados necessarios para operacao.

Alguns ISPs permitem multiplas conexdes PPPOE,
Quando em uso o Roteador WBR-3600 torna as multiplas
conexdes ndo necessarias e ndo suportadas.

Para configurar VCs adicionais

1- Inicie o configurador magico novamente
2- Na primeira tela, selecione VC2, depois clique em Next
3- Configure a tela como mostrado abaixo depois clique em Next

Setup Wizard - Bridge Mode VC

Check the data from your ADSL provider and ISP.

VG 2

[ Enable this VC
VP B |(0~255)
VCE 35 [(32~65535)
Muitiplexing: | VCBASED ~

ATM Service: CB R 'v-;

LAN IP address: |

[ <Back ] [ Next > ] [ Cancel

Figura 8: Setup Wizard - VC 2

Configurador rapido tela VC

VC O nimero do VC é mostrado

Enable Para usar este VC, vocé deve ativar o check Box

VPI Entre com o valor VPI fornecido pelo seu ISP

VCI Entre com o valor VCI fornecido pelo seu ISP

Multiplexing Selecione o valor de multiplexacéo fornecido pelo seu ISP
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ATM Service

Selecione o tipo de servico de servico ATM fornecido pelo seu
ISP

LAN IP
Adress

Entre com o enderecgo de IP em sua LAN que recebera dados
deste canal virtual.

Para video sob demanda, este deve ser o endereco IP de seu
SetTopBox

Para Voip, este deve ser o endereco IP de seu VOIP TA

Note que este endereco IP, ndo deve estar no intervalo dos
nameros de rede como os outros dispositivos de sua rede.

4- Quando terminar clique em Next e complete o processo de configuracao.

5- Depois de completar a configuracao, vocé pode observar a tela de status,
e verificar se a conexao do VC se estabeleceu corretamente.
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ApOs vocé terminar o configurador rapido, aparecera a tela Home, Quando conectar-se
nas proximas vezes, vocé vera esta tela. Um exemplo da tela é mostrado abaixo.

-
5 Wireless Router

Setup Wizard WBR-3600

LAN Internet  IP
- Address:

Wireless
- Connection.  PPPoE

Password
Mode Wireless: : default
Status Scurity: Disabled

Advanced

Administration : S 192.168.0.1

DHCP Server: On

Figura 9: Tela Home
Menu principal

Menu principal, no canto esquerdo contém links para as telas mais usadas. Para ver
links para outras telas, clique “Advanced” ou “Adminstration”.

O menu principal também contém um (1) bot&o:

b Log Out - Quando vocé terminar, vocé deve clicar neste botdo para sair.
Navegacédo e Entrada de dados
Use 0 menu no canto esquerdo e o botdo “Back” ( voltar ) em seu navegador

Mudar para outra tela sem clicar “Save”, ndo salva nenhuma alteragcao que voceé.
Vocé deve clicar em “Save” antes de trocar de tela ou os dados entrados serdo ignorados.

Em cada tela, clicando o botéo “Help” ira mostrar uma tela de ajuda
para o contexto da tela atual.
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Tela LAN

Use o link LAN, no menu principal para ir para a tela de configuracao da rede local,
um exemplo da tela Lan € mostrado abaixo.

Dados — Tela LAN
TCP/IP

Figura 10: Tela LAN

Endereco de IP

Endereco de IP do Roteador WBR-3600. Esse € 0
endereco de IP dentro da rede local. Use o endereco de
fabrica a menos que vocé possua outro dispositivo com
esse endereco, ou caso sua rede utilize uma faixa de
enderecos diferente. Em ultimo caso utilize um endereco de
IP que ndo esteja sendo utilizado, dentro da faixa de
enderecos de sua rede.

Subnet Mask

O valor padréo é 255.255.255.0, indicado para pequenas
redes (classe C). Para outros tipos de rede, utilize o
mesmo valor de sub-rede dos PCs, que estédo dentro da
faixa de enderecos da rede em que o roteador WBR-3600
sera instalado.

DHCP Server

Se estiver ativado, o Roteador WBR-3600 fornecera
enderecos IP, aos PCS que possuirem um cliente DHCP
sendo ativado na inicializa¢édo.O valor (recomendado) de
fabrica é ativado.

Se vocé ja estad usando um servidor DHCP na rede, esta
opcao de configuracdo devera ser desmarcada, e o
servidor de DHCP em sua rede devera ser configurado
para tratar o Roteador WBR-3600 como o Gateway
padrdo.Veja a se¢do seguinte para maiores informacdes.
Os campos Start IP Address e Finish IP Address
marcam o limite inicial e final usados pelo servidor DHCP,
estes limites mostram o intervalo de enderecos IP que
serdo fornecidos aos clientes DHCP, que estao sendo
executados nos PCs de sua rede. Em Lease Time, vocé
define a quantia de dias que um endereco IP deve ser
usado dentro da rede.Ele pode ser de 1 a 7. Veja a se¢éo
seguinte para maiores informacdes.
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DHCP

O que ele faz ?

Um Servidor DHCP (PROTOCOLO DE CONFIGURACAO DINAMICA DE HOSTS)
fornece apdés uma requisicdo um endereco de rede para um PC que esteja
executando um cliente DHCP.

« Quando um PC inicia a configuracao de sua interface de rede, ele executa um
programa cliente DHCP, que faz uma solicitacédo ao servidor DHCP.

» O servidor DHCP, fornece os enderecos IP de gateway da rede, de DNS e um IP
dentro do segmento da rede atual, para o programa cliente DHCP que esta na estacao
e guarda esse numero numa tabela.

« O WBR-3600 pode agir como um Servidor DHCP

* Windows 95/98/ME e outras versdes nao servidoras, irdo agir como clientes DHCP.
Esta é a configuracdo de padrdo do Windows para a configuragédo do protocolo de rede
TCP/IP. O Windows usa o termo Obter o endereco automaticamente  em vez de
“Cliente DHCP".

« Sua rede nédo pode possuir dois (2) ou mais servidores DHCP ativos no mesmo

segmento de rede local. (Se sua rede ndo possui outros roteadores, isto significa
que deve existir somente um unico servidor DHCP em sua rede local).

Usando o servidor DHCP do WBR-3600

Esta é a configuracéo de fabrica. As configuracdes do servidor DHCP estéo na tela LAN.
Nesta tela, vocé pode:

« Ativar ou desativar a funcdo de servidor DHCP do WBR-3600

 Ajustar a série dos enderecos de IP que serao disponibilizado pelo servidor DHCP

Vocé pode configurar enderecos fixos para alguns dispositivos da
rede com o servidor de DHCP ativo. Esses enderecos devem estar
fora da série de enderecos IP fornecidos pelo servidor DHCP.

Usando outro servidor DHCP

Vocé pode utilizar apenas um unico servidor DHCP por segmento de rede local.
Se vocé escolher usar outro servidor de DHCP, ao invés do WBR-3600, siga os
seguintes procedimentos:

« Desative a funcionalidade de servidor DHCP do WBR-3600, esta configuracao
esta na tela LAN.

» Configurar o servidor DHCP para fornecer o endereco de IP do WBR-3600 como
endereco de gateway padréo da rede.

Configurar seus PCs para usar o servidor DHCP

Esta é a configuracéo de fabrica para todas as versdes nao servidoras do Windows
Veja o capitulo 4 — Configuracao do cliente para verificar as configuragdes utilizadas.
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Tela Wireless

As configuracdes do roteador WBR-3600, devem ser compativeis com as
configuracdes das outras esta¢cfes sem fio da rede local.

Note que o WBR-3600 ira automaticamente aceitar conexdes dos tipos 802.11b e
802.11g e nenhuma configuracéo € necessaria para o uso desta funcionalidade.

Para mudar as configuracdes de fabrica para a funcionalidade de ponto de acesso

sem fio do WBR-3600, use o link Wireless no menu principal para encontrar a tela
Wireless. Um exemplo pode ser visto abaixo.

Figura 11: Tela Wireless

Dados da tela Wireless
Identificacao

Regido Selecione a localizagéo correta. E sua responsabilidade
garantir que:

« O roteador WBR-3600 esta sendo usado para locais
licenciados.

» Vocé selecionou a regido correta, de forma que somente
0s canais legalizados sejam selecionados.

Station name Este € 0 mesmo nome para o dispositivo roteador
WBR-3600.
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SSID

Este é o nome do Roteador WBR-3600 na rede sem fio

* Se estiver utilizando ESS ( Extended Service Set , com
varios pontos de acesso sem fio, este ID € chamado
de
ESSID.

* Para se comunicarem, todas as esta¢fes sem fio devem
utilizar o mesmo SSID/ ESSID.

Options

Mode

Selecione o0 modo desejado de operacéo:

*802.11g & 802.11b — Ambas as estac¢des do tipo 802.11g
e 802.11b estardo habilitadas a fazer conex8es com o
WBR-3600.

* 802.11g Only — Somente estacdes do tipo » 802.11g
estardo habilitadas a fazer conexdes com o WBR-3600.
» 802.11b Only - Somente esta¢Bes do tipo 802.11b
estardo habilitadas a fazer conexdes com o WBR-3600.
Estacfes do tipo 802.11g somente estardo habilitadas a
fazer conexdes em modo 802.11b com o0 WBR-3600 se
forem completamente compativeis com o padrdo 802.11b

Channel N°

Selecione o canal que vocé usara em sua rede sem fio.

» Se vocé notar interferéncias ( perdas de conexdo e
conexdes lentas demais ) vocé podera trocar o nimero do
canal para obter e descobrir qual € o melhor canal para
operacao.

* Se voceé estiver utilizando multiplos pontos de acesso,
adjacentes, estes devem usar diferentes canais, para
reduzir a interferéncia.

Broadcast SSID

* Se ativo, o WBR-3600 vai divulgar sua identificacao pela
rede, de forma que outros pcs e estacdes sem fio possam
detectar este ponto de acesso e usar o SSSID correto.

» Se desativo, usuarios de PCs terdo de entrar com 0 nome
manualmente e outros detalhes da interface sem fio, antes
de poderem se conectar com esse ponto de acesso.

WMM Support

VMM prové QoS melhorado sobre as conexfes sem fio
para video e voz.O valor de fabrica € Enable.

Wireless Security

Current Setting

O estado atual da seguranca sem fio € mostrado.
O estado padrao é desligado.

Configure
Button

Clique neste botdo para acessar a sub-tela para ver ou
mudar as configuracfes. Veja as se¢fes seguintes para
maiores detalhes.
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Access Point

Enable
Access
Point

Ative esta opcdo para usar a funcionalidade de Access Point.
Se desativado, nenhuma estacdo podera usar o ponto de
acesso sem fio e todas as conexdes deverdo ser feitas através
do cabo de rede.

Allow acess
by

Use essa opcao para determinar quais estacdes podem
acessar o ponto de acesso as op¢fes sao :

« All Wireless Stations — Todas esta¢gfes sem fio podem utilizar
0 ponto de acesso sem fio.Elas devem entrar com o0 home
SSID e a senha de conex&o corretamente.

« Trusted Wireless stations only — Somente esta¢ces que vocé
designar como confiaveis, poderdo usar o ponto de acesso,
independente de as estacdes possuirem a senha e o SSID
corretos.

Esta funcionalidade usa o nimero MAC para identificar as
estacdes sem fio. O nUmero MAC é um nimero de
identificacdo interno Unico da interface de rede.

Para definir estacdes confidveis, use o0 botéo “Set Stations”.

Set Station
Button

Clique este botdo para gerenciar a lista de estag6es confiaveis.
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Configuracéo segura de Wi-Fi

Configuracdo segura de Wi-Fi WPS) é baseada em botdo de acionamento de
autenticacdo ou PIN ( Namero de identificagcao pessoal) para fornecer chaves de
criptografia forte WPA/WPA2 a dispositivos clientes.O usuario pode ativar o botdo no
Roteador WBR-3600 e no dispositivo cliente para trocar a chave criptografada.

Com um PIN,usuarios entram com um codigo gerado pelo dispositivo cliente para se
conectar a rede.

Veja a configuracdo segura de Wi-Fi na tela Wireless como a que se segue.

Figura 12: Tela de configuracdo segura de Wi-Fi

Configuracao segura de Wi-Fi

Enable WPS Ative este para usar a fungdo WPS
Se ativo, somente os protocolos WPA-PSK, WPA2-PSK seréo
suportados pelo WBR-3600.

AP PIN Code Clique no botao Regenerate para ter o novo cadigo pin
mostrado no campo.

WPS Push Acione o botdo WPS PBC na tela Wireless para estabelecer a
Button conexao sem fio.

Input Client Entre com o codigo PIN e clique OK para adicionar o

PIN Code dispositivo cliente.

A funcdo WPS somente fornece chaves de criptografia forte
WPA/WPAZ2 a dispositivos clientes. Por favor, verifique
se a configuragéo selecionada foi WPA-PSK ou WPA2-PSK.
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Seguranca sem fio

Esta tela € acessada clicando em “Configure” na tela Wireless.
Existem 5 opg¢fes para a seguranca sem fio.

« Disabled — Nenhuma criptografia é usada
*« WEP — Os dados séao criptografados usando o padrao WEP

* WPA-PSK - Os dados séo criptografados usando o padrdo WPA-PSK.
Este é um padrao mais recente que o WEP e fornece muito mais seguranca do que
WEP.Se todas as suas estacdes suportam WPA-PSK, vocé deve usar WPA-PSK,
em vez de WEP.

* WPA2-PSK — Este é um desenvolvimento mais recente do WPA-PSK e oferece um
nivel superior de seguranca, usando o método de criptografia avancado AES.

« WPA-802.1x — Esta versao de WPA requer um servidor Radius em sua rede local,
para autenticar o cliente de acordo com o padrédo 802.1x.A transmissdo de dados séo
criptografados usando o padrdo WPA.

Se esta opcao for selecionada :

. Este ponto de acesso deve ter um conta de login no servidor Radius

. Cada usuério deve ter uma conta de login no servidor Radius

. Cada cliente sem fio deve suportar o padrdo 802.1x e fornecer os dados da
conta de login quando requerido

. A transmissao de dados é criptografados usando o padrdo WPA, as chaves

séo geradas automaticamente,nenhuma entrada de dados é necessaria.
« WPA2-802.1x — Esta versdo de WPA2 requer um servidor Radius em sua rede local
para autenticar-se o cliente de acordo com o padrdo 802.1x.A transmissédo de dados
séo criptografados usando o padrdo WPA2.

Se esta opcao estiver selecionada:

. Este ponto de acesso deve ter um conta de login no servidor Radius.

. Cada usuério deve se autenticar no servidor Radius. Isto é feito usando
certificados digitais.

. Cada cliente sem fio deve suportar o padrdo 802.1x e fornecer os dados da
conta de autenticacdo Radius quando requerido.

. A transmissao de dados é criptografados usando o padrdo WPA2. As chaves

séo geradas automaticamente, nenhuma entrada de dados é necessaria.
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WEP — Seguranca sem fio

Dados — Tela WEP

Figura 13: WEP

Criptografia de dados WEP

WEP Data
Encryption

Selecione a op¢éo desejada, e tenha certeza de que as
estacBes usam a mesma configuracéo.

64 bits — Os dados sao criptografados usando a chave padréo,
antes de ser transmitidos . Vocé deve entrar com no minimo a
chave padréo.Para criptografia de 64 bits, o tamanho da chave
€ de 10 caracteres na notacdo hexadecimal. (De 0 até 9 e de
Aaté F)

128 bits — Os dados séo criptografados usando a chave
padrao, antes de ser transmitidos . Vocé deve entrar com no
minimo a chave padrdo.Para criptografia de 128 bits, o
tamanho da chave é de 10 caracteres na notacéo
hexadecimal.(De O até 9 e de A até F).

Default key

Selecione a chave que vocé quer que seja padrdo. Os dados
séo criptografados usando a chave padrdo, antes de ser
transmitidos, as outras sdo apenas para decriptacéo.

Key Value

Entre com o valor ou valores que vocé escolheu.A chave
padréo é requerida,as outras chaves séo opcionais. Outras
estacBes devem utilizar a mesma chave.

Passphrase

Se desejado, vocé pode gerar uma chave a partir de uma
frase, em vez de entrar com o valor diretamente. Entre com a
frase desejada e clique no botao “Generate Keys”.
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WPA-PSK — Seguranca sem fio

Figura 14: WPA-PSK

Dados- Tela WPA-PSK

PSK

Entre com a chave PSK.Os dados sédo criptografados usando
uma chave derivada da chave de rede.Outras estacdes sem fio
devem usar a mesma chave de rede. A chave PSK deve ter
o tamanho de 8 até 63 caracteres de tamanho.

Encryption

O padrdao WPA-PSK permite diferentes métodos de criptografia
a serem usados, selecione a op¢éo desejada. As esta¢cfes sem
fio devem usar o mesmo método de criptografia.

Se ativado o0 WPS, entao o WBR-3600 somente suportara
chaves de criptografia WPA-PSK e WPA2-PSK para os dispositivos
clientes.
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WPA2-PSK — Seguranca sem fio

Figura 15: WPA2-PSK

Dados- Tela WPA2-PSK

PSK

Entre com a chave PSK. Os dados sé&o criptografados usando
uma chave derivada da chave de rede. Outras estacdes sem
fio devem usar a mesma chave de rede. A chave PSK deve ter
o tamanho de 8 até 63 caracteres de tamanho.

Encryption

O método de criptografia € o AES, as estacBes sem fio também
devem usar o método de criptografia AES.

Se ativado o0 WPS, entao o WBR-3600 somente suportara
chaves de criptografia WPA-PSK e WPA2-PSK para os
dispositivos clientes.
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WPA-802.1x — Seguranca sem fio

Dados -tela WPA-802.1x

Figura 16: WPA-802.1x

Server Address

Entre com o endereco do servidor aqui

Radius Port

Entre com o ndmero da porta usada no servidor Radius.

Shared key

Entre com a chave compartilhada. Os dados sao
criptografados usando uma chave derivada da chave de
rede. Outras estacfes sem fio devem usar a mesma chave
de rede.A chave deve ter o tamanho de 8 até 63 caracteres
de tamanho.

Encryption

O método de criptografia € TKIP. EstagGes sem fio devem
também usar TKIP.
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WPA2-802.1x — Seguranca sem fio

Dados -tela WPA2-802.1x

Server Address

Entre com o endereco do servidor aqui

Radius Port

Entre com o nimero da porta usada no servidor Radius.

Shared key

Entre com a chave compartilhada. Os dados séo
criptografados usando uma chave derivada da chave de
rede. Outras estacfes sem fio devem usar a mesma chave
de rede.A chave deve ter o tamanho de 8 até 63 caracteres
de tamanho.

Encryption

O método de criptografia é TKIP. Estacdes sem fio devem
também usar TKIP.

30



Estacdes sem fio confiaveis

Esta funcionalidade pode ser usada para impedir que estacdes de rede
desconhecidas utilizem-se do ponto de acesso sem fio. A lista néo tera efeito, a
menos que seja ativada a opcgdo “Allow acess by trusted stations”.

Para mudar a lista de estag8es confiaveis, use o botao “Modify List” na tela
Access Control. Vocé vera uma tela como no exemplo abaixo.

Figura 18 : Esta¢cBes sem fios confiaveis

Dados - Estacfes sem fios confiaveis

Trusted Wireless
Stations

Esta lista contém todas as estagdes que vocé designar
como “confiveis”.

Other Wireless Esta lista contém todas as estacfes detectadas pelo ponto

Stations de acesso, que vocé designou como nao “confiaveis”.

Name O nome associado a estagdo de rede sem fio confiavel.
Use este quando adicionar ou editar uma estacao confiavel.

Address O endereco fisico (MAC) da estacdo confiavel, use este
guando adicionar ou editar uma estacao confiavel.

Buttons

<< Adicione uma estacdo sem fio confiavel (move da lista

“Other Stations”).

Selecione uma entrada (ou entradas) na lista “Other Stations”
e clique no botdo “<<”.

Entre com o endereco MAC da estacdo sem fio, entdo

cligue no botéo “Add".
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>> Remova uma estagédo confiavel da lista, movendo a estacgao
para a lista “Other Stations”.
- Selecione uma entrada ( ou entradas) na lista “Trusted
Stations”.
- Cligue no botéo “>>".

Edit Use este para mudar uma entrada existente na lista

“Trusted Stations”:

1- Selecione a estacao na lista “Trusted Stations”.

2- Clique no botao Edit, o endereco sera copiado para o
campo “Address”, e o botdo Add sera alterado para Update.
3-Edit o nimero MAC como necessario.

4-Clique Update para salvar as mudancas

Add ( Update )

Para adicionar uma estacdo confiavel, que ndo esta na lista
“Other Wireless Stations”, entre com os dados requeridos e
cligue neste botéo.

Na edicdo de uma estacdo existente, O nome do botdo
ADD sera alterado para UPDATE.

Clear

Apaga o campo nome e 0 campo Address.
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Tela de senha

A tela password te permite mudar a senha de acesso ao roteador WBR-3600.

Figura 19: Tela de senha
Dados — Tela de senha

Old Password Entre com a senha atual neste campo.
New Password Entre com a nova senha aqui.
Verify Password Redigite a senha novamente para confirmar.

A senha sera pedida, toda vez que vocé conectar ao roteador WBR-3600, como
mostrado abaixo.

Figura 20 : Didlogo de senha
O nome do “User name” sempre é admin
Entre com a senha para o Roteador WBR-3600, da mesma forma, como foi inserido
na tela senha.

33



Tela de Modo

Use esta tela para trocar o modo de operacéo.
Do modo Roteador para modo Modem (Bridge) ou vice-versa.

Figura 21: Tela de mudanca de modo de operacéo.

Dados — Tela de modo

Router Ambas as funcionalidades ASDL2+ e Roteador séo
operacionais neste modo. Este dispositivo pode compartilhar
acesso de internet para todos os usuarios de sua rede local.
Também por configuracéo de fabrica, ele se comporta como
DHCP, fornecendo enderecos IP e informacdes necessarias
para todos os usuarios com e sem fio da rede local.

Modem Somente 0 modem ADSL2+ esta operacional neste modo.
Todas as funcionalidades de roteador estdo desativadas. O
dispositivo é transparente, ele nao permite nenhum tipo de
operacdo ou mudancas no trafico de rede que passa por
ele.

Vocé precisa um servidor DHCP na rede, para o
fornecimento de enderecos IP para os clientes sem fio,
usando este ponto de acesso.

Todo trafego recebido na interface de rede local ou na
interface sem fio da rede sera transmitida pela conexao
ADSL.

Notas:

Geralmente, vocé nao deve usar o modo MODEM. Somente selecione este modo se
vocé sabe realmente que € isso que vocé quer.

Depois de mudar de modo, este dispositivo sera reiniciado, isso levara alguns
segundos. O menu também mudara, dependendo do modo que vocé esta.

O ponto de acesso sem fio pode funcionar em modo Roteador e Modem, mas néo é
uma boa idéia combinar um modem com o ponto de acesso sem fio, porque todos os
dados recebidos das estacdes sem fio serdo transmitidos através da conexao do
modem. (Como o modem é transparente, ele ndo examinara se o trafego é para a
rede interna ou para a Internet. )

Para maiores detalhes de uso sobre o modo modem, veja o capitulo 8.
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Capitulo 4

Configuracao do PC

Este capitulo detalha a configuracdo necessaria para
0s micros da rede local.

Visao geral

Para todos os PCs da rede, as seguintes configuracdes devem ser feitas:
Configuracbes TCP/IP da rede
Configuracfes de acesso a Internet
Configuracéo sem fio

Clientes Windows

Esta secdo descreve como configurar os clientes Windows para acessar a Internet
através do WBR-3600.

O primeiro passo é verificar as configuragdes de TCP/IP.

O Roteador WBR-3600 usa o protocolo de rede TCP/IP para executar todas suas
funcbes, de forma que é essencial que o protocolo esteja instalado e configurado em
cada PC.

Visédo geral — Configuragdes TCP/IP

Se vocé estiver usando as configuragGes de fabrica do Roteador WBR-3600, e as
configuracdes padrdo de TCP/IP do Windows, nenhuma mudancga precisa ser feita.

Por configuracédo de fabrica, o Roteador WBR-3600 funciona como um servidor
DHCP fornecendo enderecos de IP necessarios automaticamente para cada PC,
guando os PCS sdo inicializados.

Para todas as vers@es nao servidoras do Windows, a configuracdo DHCP é para
ser um cliente DHCP.

Se estiver usando um endereco de IP fixo, as seguin  tes mudangas sdo
necessarias:

O gateway da rede deve ser configurado como o endereco de rede do
Roteador WBR-3600.

O endereco de D.N.S. deve ser o endereco fornecido pelo seu provedor de
Internet.

Se sua rede local possui um roteador, o administrad  or da rede
deve configurar o roteador.
Veja o Capitulo 8 — Configurag6es Avancadas
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Verificando configuragbes TCP/IP — Windows 2000
1. Selecione o Painel de Controle — Rede — Conexdes de rede

2. Cligue com o bot&o direito em conex&o local, cligue em propriedades da conexao.
Vocé devera ver uma tela como a seguinte:

Figura 22: Configuracdo de rede ( WIN 2000)
3. Selecione o protocolo TCP/IP para o cartéo de rede.

4. Clique em propriedades, vocé vera uma tela como a seguinte.

Figura 23: Propriedades TCP/IP (Windows 2000)
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5. Assegure se de que as propriedades TCP/IP estéo corretas como descritas acima.
Usando DHCP

Para usar DHCP, selecione o bot&o de radio, Obter um endereco IP automaticamente.
Esta é a configuracédo padrdo do Windows. Use esta recomendacéo . Por padréo, o
Roteador WBR-3600, funciona como um servidor DHCP.

Reinicie seu PC para garantir que ele obteve o endereco IP do Roteador WBR-3600.

Usando um endereco de IP fixo (“Use o seguinte ende  reco de IP")

Se seu PC ja esta configurado, verifique com seu administrador de rede,
antes de fazer as seguintes mudancas.

Entre com o endereco IP do Roteador WBR-3600, no campo Gateway Padrao,
e cligue em OK (O administrador de rede deve te fornecer o endereco de IP
associado ao Roteador WBR-3600).

Se o campo servidor de DNS estiver vazio, selecione Usar os seguintes

servidores de DNS, entre com os enderecos de IP fornecidos pelo seu
provedor de Internet, entdo cligue em OK.
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Verificando configuracbes TCP/IP — Windows XP
1. Selecione o Painel de Controle — Rede — Conexdes de rede

2. Cligue com o bot&o direito em conex&o local, cligue em propriedades da conexo.
Vocé deve ver uma tela como a seguinte:

Figura 24: Configuracdo de rede (Windows XP)

3. Selecione o protocolo TCP/IP para o cartdo de rede
4. Clique em propriedades, Vocé vera uma tela como a seguinte.

Figura 25: Propriedades de rede TCP/IP (Windows XP)
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5. Assegure se de que as propriedades TCP/IP estéo corretas como descritas acima.
Usando DHCP

Para usar DHCP, selecione o bot&o de radio, Obter um endereco IP automaticamente.
Esta é a configuracédo padrdo do Windows. Use esta recomendacéo . Por padréo, o
Roteador WBR-3600, funciona como um servidor DHCP.

Reinicie seu PC para garantir que ele obteve o endereco IP do Roteador WBR-3600.

Usando um endereco de IP fixo ( “Use o seguinte end  ereco de IP")

Se seu PC ja esta configurado, verifique com seu administrador de rede antes de fazer
as seguinte mudancas.

Entre com o endereco IP do Roteador WBR-3600, no campo gateway padréo,
e cligue em OK(O administrador de rede deve te fornecer o endereco de IP
associado ao Roteador WBR-3600).

Se o campo servidor de DNS estiver vazio, selecione usar 0s seguintes

servidores de DNS, entre com os enderecos de IP fornecidos pelo seu
provedor de Internet, entdo cligue em OK.
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Acesso de Internet

Para configurar seus PCs de forma a usar o Roteador WBR-3600 como o caminho para
a internet:

Tenha certeza de que a conexdo DSL ou via cabo ou outra tipo de conexao
permanente esta funcionando.

Use o seguinte procedimento para configurar seu navegador para acessar a
Internet via rede local, em vez de usar uma conexao discada.

Para Windows 2000

1. Selecione menu iniciar, configuragdes, painel de controle, op¢des de internet

2. Selecione a aba conexges, e clique no botédo configuraces

3. Selecione “Eu quero configurar minha conexéo de internet manualmente, ou
eu quero conectar me a Internet através de uma rede local privada, clique em
préximo.

4. Selecione “Eu conecto-me a internet através de uma rede local”
clique em préximo.

5. Tenha certeza de que todas as caixas de verificacdo de conexdo da rede local
estejam desmarcadas.

6. Cligue em ndo quando te for perguntado
“Deseja criar uma conta de correio agora” ?

7. Cligue em finalizar para fechar o configurador de internet.
A configuragdo da conexdo de Internet esta completa.

Para Windows XP

. Selecione Iniciar, Painel de controle, Rede e conexdes de Internet

. Selecione configurar ou alterar sua conexao de internet

. Selecione a aba de conexao, clique no botdo configurar

. Cancele a janela “Location Information”

. Clique em préximo na tela “Novo assistente de configuragéo”

. Selecione “Conecte na Internet” e clique em proximo

. Selecione “Configurar minha conexdo manualmente” e clique em proximo

. Verifigue “Conecte usando uma conexao de banda larga que esta sempre ativa
entéo cliqgue em proéximo.

. Cligue em Terminar para fechar o Assistente de conex&o
A configuracdo da conexao de Internet esta completa.

coO~NO UL WNPE

©

Acessando AOL

Para acessar AOL (America on Line ) através do Roteador WBR-3600, o software
AOL para Windows deve ser configurado, para usar o acesso a rede TCP/IP, em
vez de usar uma conexéo discada. O processo de configuracdo segue se abaixo:

Inicie o software AOL para Windows. Assegure se de que a versao é 2.5, 3.0
ou mais nova. Este procedimento ndo funciona com versdes anteriores.
Clique no botéo Setup.

Selecione Create Location e mude o nome da localizacédo “New Locally”
para “WBR-3600 Router”.

Clique em Edit Location. Selecione TCP/IP para o proximo campo. (Deixe o0 campo
namero de telefone em branco).

Clique em Save, entéo clique em OK.

A configuracé@o da conexdao de Internet esta completa.

Antes de clicar em “Sign On”, sempre assegure-se de que vocé esta usando
“WBR-3600 Router” como a localizacao.
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Clientes Macintosh

De seu Macintosh, vocé pode acessar a internet através do WBR-3600.
O procedimento segue se abaixo :

1. Abra o painel de controle TCP/IP

2. Selecione Ethernet do menu Connect.

3. Selecione Using DHCP SERVER do menu configure. O campo DHCP Client ID
pode ficar em branco.

4. Feche o painel de controle TCP/IP, salve suas configuracdes.

Nota:

Se enderecos de IP estéaticos forem usados em vez do DHCP, mudancas sdo
necessarias:

Configurar o endereco do campo roteador como o endereco IP do WBR-3600.
Assegurar-se de que o IP do servidor de nomes de dominios esta correto.

Clientes Linux

Para acessar a Internet através do WBR-3600, basta configurar o endereco de gateway
usando o mesmo endereco de IP do roteador WBR-3600 .

Assegure se de que vocé esta logado como “root” an tes de executar qualquer
mudanca.

Endereco de IP fixo

Por padréo, muitas instalagdes Unix usam enderecos de IP fixos. Se vocé escolher usar
enderecos de IP fixos, faca as seguintes alteracdes em sua configuracao.

Configure o endereco de gateway default usando o mesmo endereco de IP do roteador
WBR-3600 .
Assegure-se de que as configuracdes de D.N.S. estéo corretas.

Configurar como um cliente DHCP (recomendado )

O procedimento abaixo pode variar de acordo com a versao de Linux e do gerenciador
de janelas utilizado.

1.Faca um log no sistema como super-usuario, root
1.Inicie o gerenciador de janelas ( KDE, Gnome, etc)
2.Localize o painel de controle ( System Settings — Configuracfes do sistema )
3. V& ao item Network
4. Selecione a interface de rede.Normalmente a interface é chamada de ethO.
5. Clique no bot&o editar, no endereco de IP selecione DHCP.
Clique em salvar ou aplicar.
6. Para aplicar as mudancas
. Use o botéo para desativar ou ativar a interface se disponivel
. Reinicie o servico de rede
. Usuarios iniciantes geralmente reiniciam o sistema.

Outros sistemas Unix

Para acessar a Internet através do WBR-3600:

Configure o endereco de gateway usando o0 mesmo endereco de IP do roteador
WBR-3600 .Assegure-se de que as configuracdes de D.N.S. estdo corretas.
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Configuracao das estacoes sem fio

Esta selecéo se aplica para todas as estacfes sem fio que forem se conectar ao
WBR-3600 ,independente do sistema operacional que sera usado na estacgao cliente.

Para usar o Roteador WBR-3600,.cada estacéo de rede sem fio deve ter configuracfes
compativeis com as seguintes:

Mode O modo deve ser Infrastructure (em vez de Ad-hoc) Access
points somente operam em modo Infrastructure.

SSID (ESSID) O nome configurado em SSID é o nome que sera divulgado
na rede sem fio, 0 nome padrao é default.O nome pode ser
mudado e é sensivel ao tamanho das letras.O nome
“default” é diferente do nome “DEFAULT".

Wireless A seguranca sem fio vem por configuracéo de fabrica
Security desativada.

Se a seguranca sem fio continuar desativada, no
Roteador WBR-3600, todas as estacdes também devem ter
a seguranca sem fio, desativadas.

Se a seguranca sem fio estiver ativada no Roteador
WBR-3600 (como WEP ou WPA-PSK) cada estacao deve
usar configuracdes compativeis com a do Roteador
WBR-3600.

Configuragcao sem fio no Windows XP

Para configurar a interface sem fio usando o XP siga os seguintes procedimentos:

1. Abra o painel de controle e selecione conexdes de rede.

Figura 26: Conexdes de rede (Windows XP)
2. Cligue com botéo direito na conexao de rede sem fio, verifiqgue se esta ativa.
(O menu tem duas opc¢des ativar e desativar), selecione Ativar caso esteja
desativada, selecione Ver redes sem fio disponiveis.

3. Vocé entdo verd uma lista de redes sem fio.
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Figura 27: Redes sem fio (Windows XP)

Se o item “Broadcast SSID” estiver desativado no WB R-3600,
o0 nome da rede ndo aparecera na lista.Veja abaixo a  secéo “Se
0 SSID néo estiver na lista”

4. O proximo passo depende se a seguranca sem fio foi ativada ou ndo no
Roteador WBR-3600.

Se a seguranca sem fio estiver desativada

Se a seguranca sem fio esta desativada, o Windows emitira um aviso informando de
que a rede que vocé esta se conectando € insegura.

Figura 28: Rede sem fio Insegura (Windows XP)
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Para conectar:

« Cligue na caixa de verificacdo, Permitir me conectar a rede selecionada, mesmo
se ela néo for segura.

« O botdo conectar entdo se tornara disponivel. Cliqgue no botéo e aguarde alguns
segundos para a conexao ser estabelecida.

Se a criptografia de dados WEP estiver ativada

Se a criptografia de dados WEP estiver ativada no Roteador WBR-3600, o0 Windows
detecta automaticamente esta configuracdo e mostrara uma tela como a que se segue
abaixo.

Figura 29: WEP (Windows XP)

Para conectar:

« Entre com a senha que foi configurada no campo Network Key, no Roteador
WBR-3600.

 Redigite A chave WEP no campo Confirmar Network key.

« Desative a caixa de verificagcdo Enable IEE802.1x authentication, para esta rede.

* Cligue no botdo Connect.

Se isto falhar, cliqgue no botdo avancado, para ver uma tela como a seguinte:
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Figura 30: Avancado — Redes sem fio

Selecione 0 nome dado em SSID no WBR-3600, e cligue em configure, para ver
uma tela como a seguinte:

Figura 31: Propriedades da rede sem fio — WEP

Configure esta tela da forma que se segue :

« Selecione a autenticagdo de rede para ser compativel com a do WBR-3600.
(Se a configuracéo usada no WBR-3600 for “Auto”, entdo vocé podera usar
Open ou Shared.)

« Para criptografia de dados, selecione WEP



45
 Para a chave de rede e a confirmacgédo da chave de rede, entre com a senha que
foi configurada no campo Network Key, no Roteador WBR-3600.
(O Windows detecta automaticamente se a chave de possui 64 ou 128 bits de
comprimento.)
« A chave deve ser igual a aquela usada no Roteador WBR-3600.0 valor de
padrédo é 1.
» Assegure se de que as opcdes: A chave é fornecida automaticamente para mim,
e a opcao Esta é uma rede computador-para-computador (Ad hoc)
estdo desmarcadas,.
* Cligue OK para salvar e fechar este dialogo.
« Esta rede agora sera listada na lista de redes preferenciais. Como na tela abaixo:

Figura 32: Redes preferenciais

Clique em OK para estabelecer uma conexdo com o Roteador WBR-3600.
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Se a criptografia de dados WPA-PSK estiver ativada

Se a criptografia de dados WPA-PSK estiver ativada no Roteador WBR-3600, ndo importa
gual rede sem fio esta selecionada na tela abaixo.Apenas clique no botao Avancgado.

Figura 33: Redes sem fio (Windows XP)

Vocé vera uma tela como a que segue abaixo.

Figura 34: Avancado - Redes sem fio

Selecione o SSID que é igual ao do Roteador WBR-3600, clique Configurar, para
ver uma tela igual a que se segue:



Figura 35: Propriedades da rede sem fio - WPA-PSK
Configure as op¢cBes com os valores abaixo :

e Selecione autenticacéo de rede para WPA-PSK

e Para criptografia de dados, selecione TKIP.

e Para a chave de rede e a confirmacédo da chave de rede, entre com a chave PSK
que foi configurada no Roteador WBR-3600 na secédo Wireless Security.

e Assegure-se de que a opcao a opgao, esta € uma rede
computador-para-computador (Ad hoc) esteja desmarcada.

« Cligue OK para salvar e fecahr esta janela de didlogo.

« Estarede agora serd listada na lista de redes preferenciais. Como na tela abaixo.

Figura 36: Redes preferenciais

Clique em OK para estabelecer uma conexdo com o Roteador WBR-3600.
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Se 0 SSID nao esta listado

Se a opc¢ao "Broadcast SSID" foi desabilitada no Roteador WBR-3600, 0 nome da
estacao ndo aparecera na lista da tela abaixo.

Figura 37: Redes sem fio (Windows XP)

Neste caso, vocé precisa obter o SSID através do administrador de sua rede,
entdo seguir o seguinte procedimento:

1. Clique no botdo Avancgado para ver uma tela como o exemplo abaixo :

Figura 38: Redes sem fio ndo listadas
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2. Clique no botéo adicionar, vocé vera uma tela como o exemplo abaixo :

3- Configure esta tela como se segue abaixo:

» Entre com o SSID, da mesma forma que foi configurado no Roteador

WBR-3600.Lembre se que o SSID é sensivel ao tamanho da caixa,
ou seja, “NOME”" é diferente de “nome”.

» Selecione o tipo de autenticacéo e o tipo de criptografia de dados iguais
ao que foi configurado no Roteador WBR-3600.

» Se o tipo de criptografia de dados utilizada for (WEP ou WPA-PSK),
entre com as senhas utilizadas no Roteador WBR-3600.

Veja a se¢des anteriores para os detalhes de configuracdo WEP ou
WPA-PSK.

Desmarqgue as opgdes : A chave é fornecida automaticamente para mim
e a opcao, Esta € uma rede computador-para-computador (Ad hoc).

Clique OK para salvar e sair.
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4- Esta rede sem fio aparecera na lista das redes preferenciais,
como na tela abaixo.

Figura 40: Redes preferenciais

5-Cligue em OK para estabelecer uma conexdo com o Roteador WBR-3600.
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Capitulo 5
Operacao e estado

Este capitulo detalha o processo de operacdo east elas de estado do funcionamento
do WBR-3600. Para detalhes de operacdo em modo
Bridge, veja o Capitulo 8 — Modem Voice.

Operagcao — Modo Roteador

Uma vez que o Roteador WBR-3600 e os PCs estdo conf igurados, a operacao é
automatica.

Como sempre, existem algumas situac8es onde configu racdes adicionais de
internet séo necessarias. Veja no capitulo 6 — Func  ionalidades avancadas para
detalhes adicionais.

Status Screen — Tela de estado dos componentes dor  oteador

Use o link Status no menu principal para ver o cont  eudo desta tela.
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Dados da tela de Status

Figura 41: Tela de Status

ADSL

Modem Status

Este indica o estado do componente do modem
ADSL2+

DownStream
Connection Speed

Mostra a velocidade de download da conexdao ADSL

UpStream
Connection Speed

Mostra a velocidade de upload da conexdo ADSL

VC 1 ~ 8 Status

Para cada VC (Circuito Virtual), o estado corrente é
mostrado.Ele pode ser Enable ou Disable.

Nota: VC1 é a conexao padrdo de internet (Roteada)
0s outros VCs, sao conex8es modo Bridge.

ADSL Details

Clique neste botao e veja uma sub-janela e veja os
detalhes de cada circuito virtual.
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Internet (VC1)

Connection Method

Mostra o0 método da conexao atual, conforme
configurado no configurador rapido — wizard

Connectio n Status

Este indica o estado atual da conexao de internet.

» Active — A conexao existe.

« Idle — Nenhuma conexdao ativa, nenhum erro
detectado.Esta condi¢cdo normalmente ocorre quando
uma conexao ociosa € automaticamente encerrada.

* Failed — A conexao foi terminada anormalmente.lsto
pode ter sido causado por uma falha no modem, ou
pela perda da conexdo com o servidor do ISP.

Se existe um erro, vocé pode clicar em

“Connection Details” e encontrar mais informacdes.

Internet IP Adress

Este endereco é definido pelo provedor de internet.
Se estiver em uso IP dindmico e néo existir
nenhuma conexao, esta informacao ndo estara
disponivel.

WAN MAC Address

Este mostra o endereco MAC da interface WAN.

Connection Details

Clique neste botédo para abrir uma sub-janela e ver
uma descricdo da conexdo atual. Dependendo do
tipo de conexdo, um “log” pode estar disponivel.

LAN

IP Address

O endereco de IP do Roteador WBR-3600.

Network Mask

A sub-mascara de rede para o IP acima.

DHCP Server

Este mostra o estado do servidor DHCP.O valor
pode ser Enable ou Disable.

MAC Address

Este mostra o endereco MAC do Roteador
WBR-3600,como visto na interface de rede.

Wireless

Name(SSID) Se um ESS( Extended Service Set) com multiplos
pontos de acesso estiver sendo usado, este ID é
chamado de ESSID (Extended Service Set dentifier)

Region A regido corrente configurada na tela Wireless

Channel Isto mostra o canal em uso, como configurada na
tela Wireless.

Wireless AP Este indica se a capacidade de ponto de acesso sem

fio esta ativo ou nao.

Broadcast Name

Este indica se o SSID é difundido para as estacdes
de rede sem fio.Esta configuracéo esta na tela
Wireless.

System

Device name

O nome corrente do Roteador este nome também é
0 “hostname” para usuarios com uma conexao do
tipo @Home.

Firmware Version

A versao corrente do firmware instalado.
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Buttons

ADSL Details

Veja os detalhes de cada Circuito Virtual

Connection Details

Clique neste botao para abrir uma sub-janela, com uma
visdo detalhada da conexao corrente.

Attached Devices

Isto vai abrir uma sub janela, que mostra todos os
dispositivos conectados na rede no momemento.

Refresh Screen

Atualiza os dados da tela.
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Estado de conexdes - PPPoE & PPPoOA

Se o protocolo PPPoE (PPP over Ethernet) ou PPPoA ( PPP over ATM), estiver
em uso,uma tela como a seguinte sera apresentada, ¢ uando o botédo
"Connection Details" for clicado.

Figura 42: Tela do estado das conexfes PPPoE

Dados da tela - PPPoE/PPPoA

Connection Time Este indica a duracdo em tempo da conex&o corrente.

PPPOE Link Status Este indica se existe uma conexao estabelecida.
Se a conexdo nao existe, 0 botao “Connect” pode ser usado
para estabelecer uma nova conexao.

Negotiation Este indica o estado de servidor de login PPPoE.

IP Address Este é o endereco de internet do roteador que é fornecido
pelo provedor de Internet.

Network Mask A sub-mascara de rede associada com o endereco
Buttons
Connect Se nao conectado, cria uma conexdo com o provedor de
Internet.
Disconnect Se conectado, encerra a conexdo com o provedor de
Internet.
Close Fecha esta janela.
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Connection Details - Dynamic IP Address

Se 0 método de acesso € direto (sem login), com um endereco de IP Dinamico,
uma tela como a seguinte sera mostrada, quando o botédo
"Connection Details", for clicado.

Figura 43: Detalhes da Conexao — Endereco de IP Fix o ou Dindmico

Dados — Endereco de IP dindmico

Internet

IP Address

Este é o endereco de internet do roteador que é fornecido
ao WBR-3600, pelo provedor de Internet.

Network Mask

A sub-mascara de rede associada com o enderego acima.

Default Gateway

O enderec¢o do gateway remoto ou roteador associado ao
IP acima..

DHCP Server

O endereco de IP do servidor DHCP do provedor de
servigos de Internet.

Network Mask

A sub-mascara de rede associada com o endereco acima.

DNS Server

O endereco de IP do servidor de nomes atualmente
utilizado.

Lease Obtained
Lease Expires

Indica quando o endereco de IP foi obtido do servidor
DHCP

Buttons
Este botéo libera o endereco de IP obtido do servidor de
Release DHCP do provedor de Internet, interrompendo a conexdo
com a Internet.
Este botédo faz com que o0 WBR-3600 obtenha um novo
Renew endereco de IP do servidor de DHCP do provedor de
Internet,encerrando e restabelecendo uma nova conexdo.
Close

Fecha esta janela.
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Connection Details - Fixed IP Address

Se 0 método de acesso é direto (sem login ), com um endereco de IP fixo,
uma tela como a seguinte sera mostrada, quando o botédo
"Connection Details" for clicado.

Figura 44: Detalhes da Conexao — Endereco de IP Fix 0 ou Dindmico

Dados — Endereco de IP Fixo

Internet
IP Address Este é o endereco de internet do roteador que é
fornecido ao WBR-3600, pelo provedor de Internet.
Subnet Mask A sub-mascara de rede associada com o endereco acima.
Default Gateway O enderec¢o do gateway remoto ou roteador associado ao
IP acima.
DNS Server O endereco de IP do servidor de nomes atualmente
utilizado.
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Capitulo 6
Funcionalidades
Avancadas

Este capitulo explica como utilizar as funcionalid ades avancadas
do WBR-3600.

Visao geral

As seguintes funcionalidades avancadas sao providas:

¢ Internet
e URL filter
« DMZ

» Access Control

e Dynamic DNS

e Options

* Schedule

« Port Trigger

+ Port Foward

« Port Range Forward
¢ QoS

Esta tela permite configurar a DMZ, Special Applica  tions e filtros de URL.

Figura 45: Internet Screen
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DMZ
Esta funcionalidade, se ativada, permite a criacdo de uma area de exposi¢édo de sua
rede local para usuarios que estdo na Internet.

« Isto permite que aplicativos de internet sejam executados no PC da rede.

e O PC que estad na DMZ recebera todas as conexdes com origem da internet.

e Se afuncionalidade de DMZ estiver ativa, vocé deve selecionar o PC qual sera
utilizado como servidor na DMZ.

O PC que esta na "DMZ" esta efetivamente fora da Fi  rewall,
tornando a mais vulneravel e podendo ser atacada, p  or esta
razdo, vocé somente ativa a funcionalidade DMZ quan  do esta
for realmente necesséaria.

URL Filter

Se vocé quer limitar o acesso de internet para certos sites, vocé pode usar esta

funcionalidade, o URL Filter verifica cada acesso de Web, se o endereco de internet

ou parte do endereco estiver dentro da lista de sites bloqueados, o acesso a esse site

sera blogueado.

Na tela Advanced Internet, selecione a configuracédo desejada:

» Disable — desativa esta funcionalidade.

« Block Always — Bloqueia sempre independente de horarios programados.

< Block By Schedule — Bloqueia de acordo com as configuracdes da pagina
Schedule.

Clique no botédo Configure URL Filter para abrir a tela que te permite criar ou
Modificar os filtros que definem quais sites serdo bloqueados.

A tela do URL Filter € mostrada quando o botao Configure URL Filter

na pagina Advanced Internet é clicado.

Figure 46: Tela do URL Filter
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Dados — Tela URL Filter

Current Filter Strings

Current Filter A lista contém a lista itens que estao bloqueados.

Strings « Para adicionar um item na lista, use o opcéo "Add”
abaixo.
» Para remover um item da lista, use, o botdo” Delete”.
abaixo.
» Para remover todos os itens da lista, use, o botdo”
Delete All".

Add Filter Para adicionar um item na lista, digite a palavra ou dominio

String Que voceé quer bloguear no campo fornecido, ent&o clique

no botéo Add.

Palavras de filtro devem ser o mais especificas o possivel,
caso contrario, vocé bloqueara mais sites do que vocé
intencionava.

Trusted PC

Allow this PC Ative este para permitir que um computador tenha acesso total

to.. a Internet. Para este PC, o URL filter ndo ter4 nenhum efeito.
Se ativado, vocé deve selecione o PC que é “confiavel”.

Trusted PCs Entre com o PC que sera um PC de acesso confiavel.
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Access Control

Esta funcionalidade é acessada pelo link Access Control no menu Advanced.
A funcionalidade de controle de acesso permite a administradores restringirem
o nivel de acesso de Internet para os PCs de sua rede local.

Tela de acesso de controle
Para ver esta tela, selecione o link Acces Control no menu Advanced.

Figure 47-1: Tela de Controle de Acesso

Dados — Tela de controle de acesso

Internet Access

Access Control

Selecione a op¢éo desejada para o grupo corrente:
Disable — nenhum trafico de saida é bloqueado.
Block all Internet acess — Todo tréafico pela porta WAN é
bloqueado. Somente os “Trusted PCs” podem tem acesso de
internet.
Block selected Services — Vocé pode selecionais quais
servicos serdo blogueados. Use isto para ter um controle
detalhado sobre o acesso a Internet disponivel.

Blocked Esta lista contém varios servicos. Selecione o0s servicos

Services que vocé quer bloguear.Para selecionar varios, segure a
tecla CTRL, enquanto seleciona.

Schedule Se algum trafego de internet for bloqueado, vocé pode

agendar horéarios em que se aplicam os bloqueios, (Se ndo
existirem sites bloqueados, entdo nenhum agendamento
sera possivel ).
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Trusted PCs

Click to enable
Trusted PCs

Ative este para permitir que um computador tenha acesso
irrestrito para a internet, se ativo vocé deve selecionar o PC que
serd o PC “confiavel”.

Set Trusted
PCs Button

Clique neste botdo para gerenciar o banco de dados
de PCs, i.e. PC Database.

Trusted Wireless Stations

Esta funcionalidade pode ser utilizada para prevenir que PCs desconhecidos
utilizem o roteador.Esta lista ndo tera efeito a menos que esteja ativado a
configuracdo Allow access by trusted PCs only.

Vocé vera uma tela como a seguinte.

Figura 48: Trusted PCs

Dados - Tela Trusted Wireless Stations

Trusted PCs

Esta é a lista de PCs que vocé designou como “Trusted”,
ou seja confiaveis.

Other PCs A lista de PCs detectados pelo Roteador WBR-3600, que
vocé nao designou como “Trusted”, ou seja 0s suspeitos.
Buttons
<< Add Adiciona um PC a lista confiavel (Move da lista Others PCs).
* Selecione uma entrada ( ou entradas ) na lista Other PCs
Clique no botdo Add “<<”
Del >> Apaga um PC confiavel da lista (move o nome para a lista

Others PCs) .
» Selecione uma entrada ( ou entradas ) na lista Trusted
PCs, clique no botao Del “>>"
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Dynamic DNS (Domain Name Server )

Este é um servico gratis e muito Gtil quando combinado com a funcionalidade
Virtual Server, ele permite que usuarios na Internet conectem seus servidores,
usando um nome de dominio, em vez de um namero de I.P.

Esta funcionalidade também resolve o problema de se ter um endereco de IP
dinamico, este pode mudar, mesmo que vocé esteja conectado tornando dificil criar
uma conexao com seus servidores.

Servicos DDNS trabalham da seguinte maneira:

1- Vocé deve se registrar em um provedor de servicos DDNS.

2- Depois de registrado, use o procedimento do provedor do servi¢o para obter o nome
de dominio desejado.

3- Entre com seus dados de DDNS na tela DDNS do roteador WBR-3600,

e ative a funcionalidade DDNS.

4- O roteador WBR-3600 ir4 automaticamente assegurar que o seu endereco

de IP atual sera gravado no servidor de nomes de dominios.

5- Usuarios da internet estardo habilitados para criar conexées com seus servidores
Virtuais (ou maquinas da DMZ) usando o nome do dominio como mostra esta janela.

Tela de Dynamic DNS
Selecione Advanced no menu principal, depois Dynamic DNS, para ver uma tela
como a seguinte :

Figura 49: Tela do DDNS
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Dados — Tela Dynamic DNS

DDNS Service

Use a Dyn amic

Use esta caixa para ativar ou desativar esta
funcionalidade.

Service Provider

Selecione o provedor de servicos DDNS desejado

Web Site

Clique neste botao para abrir a pagina principal do site
do provedor de servicos DDNS.

Dados de DDNS

Host Nam e Entre com o nome de dominio cadastrado no provedor
de servicos de DDNS.Se vocé possui mais de um nome,
selecione aquele que vocé quer usar.

User Name Entre com o seu nome de usuario do servico DDNS.
(TZO usa seu endereco de e-mail).

Password Entre com sua senha do servico DDNS.(a senha também

pode ser chamada de key).

DDNS Status

« Esta mensagem é retornada pelo servidor DDNS.

« Normalmente a mensagem deve ser “Update
sucessful”

* Se a mensagem indicar algum problema, vocé
precisara de se conectar se e corrigir este problem

a.
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Esta tela permite que usuarios avangados alterem um namero de configuragdes.
Nao é necessario o uso nem a alteracao dos itens de  sta tela para a operacgao
normal.Um exemplo da tela é mostrado abaixo :

Figura 50: Tela Options
Dados da tela — Options

Internet
Respond to » Se a caixa for marcada, o Roteador WBR -3600
Ping respondera a pings (ICMP) recebidos da Internet.
« Se esta caixa ndo for marcada, os pings e pacote s
(ICMP) seréo ignorados, desativando esta opcdo prov &
um aumento na seguranca da rede.
MTU Size Entre com um valor ent re 1 e 1500.
Nota: O MTU s6 pode ser alterado caso seja solicita  do
por um especialista em suporte técnico.
UPnP
UPnP * UPnP ( Universal Plug and Play) permite a descob erta
e a configuracdo automatica de equipamentos ¢ onectados
a sua rede local. UPnP é suportado no Windows.
 Se ativo, este dispositivo sera visivel via UPnP
» Se desativado, serd invisivel via UPnP.
Advertisement Entre com o valor desejado, em minutos.  Valores validos
Period vao de 1 até 1440.
Advertisement Entre c om o valor desejado, em saltos.Valores validos
Time to Live véo de 1 até 255.
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Schedule

Este agenda pode ser utilizada para controlar horar

e do URL filter.

ios para regras da Firewall,

Figura 51: Tela do Schedule

Dados — Tela do agendador

Schedule

Day Cada dia da semana pode ser agendado
independentemente.

Session 1 Duas ( 2 ) secdes separadas podem ser definidas.

Session 2 A secdo 2 pode ficar em branco se n&o for necessaria.

Start Time Entre com a hora inicial no formato 24:00

Finish Time Entre com a hora final no formato 24:00

Local Time

Time Zone Para mostrar a hora na forma correta, vocé deve ajustar
Qual é a sua hora local apartir da lista.

Adjust for Se sua regido utiliza horéario de verdo, vocé deve marcar

Daylight Savings
Time

manualmente este item no inicio do horério de verao e
esmarcar no final do horario de veréao.

Use this NTP
Server

Caso vocé prefira usar um servidor de horas particular,
cligue nesta caixa, e forneca o endereco IP do servidor.Se
desativada, o servidor NTP de fabrica ser usado.

Current Time

Mostra a hora corrente do roteador WBR-3600 na hora em
que a pagina é exibida.
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Port Trigger — Portas engatilhadas

Se vocé utiliza aplicacBes de internet que fazem conexdes por portas ndo padrao,
possivelmente elas ndo funcionar@o corretamente pois, sdo bloqueadas pela
firewall do WBR-3600.Neste caso, vocé pode definir séries arbitrarias de portas,
por onde se estabelecerdo a comunicagéo de rede.

A tela de port trigger pode ser encontrada clicando em port trigger na tela.

Vocé precisara de informag6es detalhadas a respeito das portas utilizadas pela
aplicacdo, isto esta disponivel no manual do usuario da aplicacéo.

Note também os termos “Incoming” e “Outgoing” nesta tela, eles referem-se ao ponto
de vista do PC cliente.

Figura 52: Tela do Port Trigger
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Dados — Tela Port Trigger

Port Trigger
Enable Use este para ativar ou desativar como requerido.
Name Entre com um nome descritivo para identificar o
Aplicativo.
Outgoing » Type — Selecione o protocolo (TCP ou UDP) usado
Ports quando enviar dados ao sistema ou servigo remoto.
 Start — Entre com o nimero da porta inicial utilizada pelo
servidor de aplicacéo, para os dados que vocé envia.
Se a aplicacao utilizar uma Unica porta, repita 0 numero
no campo Finish.
* Finish — Entre com o namero final da porta utilizada pelo
servidor de aplicacéo, para os dados que vocé envia.
Se a aplicagédo utilizar uma Unica porta, repita 0 nUmero no
campo Finish.
Incoming » Type — Selecione o protocolo (TCP ou UDP) usado
Ports guando recebe dados do sistema ou servi¢co remoto.

(Alguns aplicativos utilizam protocolos diferentes para
saida de dados).

 Start — Entre com o nimero da porta inicial utilizada pelo
servidor de aplicacdo, para os dados que vocé recebe.Se a
aplicacdo utilizar uma Unica porta, repita 0 nimero

no campo Finish.

* Finish — Entre com o namero final da porta utilizada pelo
servidor de aplicacéo, para os dados que vocé recebe.

Se a aplicacao utilizar uma Unica porta, repita 0 nUmero

no campo Finish.
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Port Forward

Esta funcionalidade permite que servidores em sua rede local possam ser acessados
por usudrios da Internet, normalmente isso ndo € possivel por que :

Seu servidor local ndo possui um endereco de IP externo valido.

Tentativas de conexd@o com dispositivos de sua rede sdo bloqueadas pela Firewall.

Figura 53: Tela do Port Forwarding

Dados - Tela do Port Forwarding

Port Forwarding

Application Entre com o tipo desejado de aplicacéo.

External Port O trafego da Internet usando este nimero de porta sera
enviado ao servidor interno, o nimero é normalmente o
mesmo para aporta interna, Se for diferente, o roteador,
fara um redirecionamento, permitindo que o servidor
use portas diferentes para os clientes.

Internal Port Entre com os nimeros das portas que o Servidor utiliza.
Protocol Selecione o protocolo (TCP ou UDP) usado pelo servidor.
IP Address Entre com o endereco de IP desejado.

Enabled Use este controle para ativar ou desativar a atividade de

suporte para este servidor, como desejado.
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Port Range Forward

Esta funcionalidade permite que servidores em suar  ede local possam ser
acessados por usudrios da Internet, normalmente iss 0 ndo é possivel por que :

Seu servidor local ndo possui um endereco de IP ex  terno valido.
Tentativas de conex@o em sua rede local séo bloquea das pela Firewall.

Figura 54: Tela do Port Range Forwarding

Dados - Tela do Port Range Forwarding
Port Range Forwarding

Application Entre com o tipo desejado de apl icacdo
Start Entre com o ndmero inicial da porta que o Servidor
utiliza.
End Entre com o ndmero final da porta que o Servidor ut iliza.
Protocol Selecione o protocolo (TCP ou UDP) usado pelo servi  dor.
IP Address Entre com o endereco de IP desejado.
Enabled Use este controle para ativar ou desativar a ativid  ade de
suporte, para este servidor, como desejado.
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QoS

A funcionalidade de Qos (Qualidade de servi¢o) permite definir prioridades para
diferentes tipos de trafego, trafegos de baixa prioridade serdo enfileirados atras
de trafegos com alta prioridade para permitir ganho de resposta ou diminuigao
de espera para trafegos de alta disponibilidade.

Abaixo um exemplo da tela de QoS

Dados — Tela QoS

Figura 55: Tela de QoS

Configuracdes de QoS

QoS Setting Para desativar o QoS, mantenha a configuracao de fabrica.
Para ativar o QoS, clique Enable e siga as seguintes
instrucoes.

Management Existem duas opcoes :

Type Rate Control — O QoS gerenciara usando a largura da banda.
Priority - O QoS gerenciara usando prioridades.

Bandwidth Entre com o valor desejado da largura de banda.




Category

»  Applications:
» Adicione uma nova aplicacdo (Uma vez
selecionada, complete as seguintes configuracoes.)
« |.P./ Net: Entre com o endereco de IP
« Rate : Entre com o valor desejado em kbps
» Priority: Selecione a opc¢éo desejada ( Alta,
Média, Baixa)
« Direct: Selecione Upstream ou Dowstream
como desejado.
. Self-Define
« Name : Entre com um nome para seu
dispositivo.

- Port Range : Entre o com intervalo de portas

desejado.
» Protocol: Entre com o protocolo desejado.
e |.LP./NET: Entre com o endereco IP de seu
dispositivo.
- Rate: Entre com a taxa em kbps
desejada.
. " "
#" $#
Summary
Priority Informac8es gerais do endereco IP ou da aplicacao
Name O nome desta aplicacao ou endereco de IP
Information Informac8es gerais sobre esta aplicacdo ou endereco IP
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Capitulo 7

Administracdo Avancada

Este capitulo explica como administrar as funciona lidades
Avancadas na sec¢do "Administration" do menu princi pal do WBR-3600.
Viséao geral

Normalmente n&o € necessario, 0 uso dos recursos desta tela, nem a mudanca
de qualquer configuracdo. Estas telas e configuracdes séo disponibilizadas
para tratar com situacdes fora de padréo, ou para fornecer op¢fes adicionais
para usuarios avancados.

As funcionalidades e configuracdes disponiveis sdo:

PC Database

Config File

Logs

Email

Diagnosticos

Remote Admin

Routing

Upgrade Firmware

Esta é a lista de PCs mostrados quando vocé seleciona
“DMZ PC” ou um “Virtual Server”. Esta lista € mantida
Automaticamente, mas vocé pode adicionar ou remover,
PCs que usam um endereco de IP fixo.

Salvar ou restaura o arquivo de configuracéo para o
Roteador WBR-3600. Este arquivo contém todos os dados

da configuracéo.

Ajuste as opcdes de log do sistema, incluas contetdos, trate
O log do sistema.

Selecione para notifica¢cdes de e-mail, alertas e logs.
Executa um teste de Ping ou procura de DNS ativo.
Permite a adminstracédo via Internet do roteador.

Somente requerido se sua rede local possui outros
Roteadores ou Gateways.

Atualiza o Firmware (software interno) instalado internamente.
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PC Database

O PC Database ¢é usado toda vez que vocé precisa selecionar um PC (para a DMZ)
* Ele elimina a necessidade de entrar com o um endereco de IP

e Também, vocé nédo precisara usar um endereco IP fixo em sua rede local.
Como sempre, se vocé usar enderecos de IP fixos em sua rede em alguns
dispositivos, vocé deve entrar com os detalhes de cada um no PC Database,
usando a tela PC Database.

Tela PC Database
Um exemplo da tela PC Database é mostrado abaixo

Figura 56: PC Database

e PCs que sédo “clientes DHCP” sdo automaticamente adicionados ao banco
de dados e atualizados quando necessario.

e O Roteador WBR-3600 usa o “Endereco do hardware” (mac address), para
identificar cada PC, nao o nome nem o endereco IP. O “Endereco do hardware”
somente muda se vocé trocar o adaptador de rede do PC.

Dados — Tela PC Database

Known PCs Lista todas as entradas correntes.Os dados apresentados sao,
nome, endereco IP e o tipo. O tipo mostra se a conexao foi
feita através de rede sem fio ou com fio.

Name Se for adicionar um novo PC na lista, entre com o home aqui,
sera melhor se 0 nome for igual ao nome da maquina na rede.

IP Address Entre com endereco IP do PC. O PC enviard um “PING” para
determinar seu enderec¢o de hardware. Se o PC néo estiver
disponivel ( ndo conectado, ou ndo ligado ) Vocé nao podera
adiciona-lo.

Buttons

Refresh | Atualiza os dados na tela.
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Config File

Esta funcionalidade permite que vocé faca um download das configurac@es atuais
do Roteador WBR-3600 e salvando-as para um arquivo em seu PC.

Vocé podera restaurar uma configuracao previamente salva, carregando-a no
Roteador WBR-3600.

Esta tela também permite configurar o Roteador WBR-3600 com as configuragfes
originais de fabrica, anulando toda alteragéo feita anteriormente.

Um exemplo da tela de Config file € mostrada abaixo.

Figura 57: Tela Config File
Dados - Tela Config File

Backup Config Use este para salvar uma cépia da configuracdo atual em seu
PC.Cligue em Backup para iniciar o download.
Restore Co nfig Este permite restaurar uma configuracdo salva anteriormente

para o Roteador WBR-3600.

Clique em Browser para selecionar o arquivo de configuracéo,
Entéo cliqgue em Restore para carregar o arquivo de
configuracéo.

ATENCAO!

Carregando uma configuracdo de um arquivo fard com que
todas as configuracdes feitas anteriormente sejam perdidas.

Default Config Clicando no botao Factory Defaults, fard com que o Roteador
WBR-3600 volte a ter as configuragdes de fabrica.

ATENCAQ!

Isto ird apagar todas as configuracdes existentes!
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Log registram atividades que ocorrem durante o funcionamento do Roteador
WBR-3600, estes dados sao Uteis na resolucdo de problemas.

A ativicdo dos logs gera um grande volume de dados e também afeta o desempenho
do Roteador WBR-3600.

Somente uma parte dos dados de log gerados podem ser armazenados no
Roteador WBR-3600, todavia, os dados podem ser enviados via e-mail para seu PC,
use a tela E-mail para configurar esta facilidade.

Figura 58: Tela de Logs
Dados —Tela de Logs

Logs

Current Time A hora atual registrada no WBR-3600 é mostrada.
Log Data Dados atuais de log sdo mostrados neste painel.
Buttons Existem trés (3) botdes

« Refresh - Atualiza os dados do log

e Clear Log - Limpa o log e reinicia.lsto facilita
a leitura de novas mensagens.

e Send Log - Envia o log imediatamente.
Este somente funciona se a tela de E-mail
estiver configurada.
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Include in Log

Include
(Checkboxes)

Use estes checkboxes para determinar quais eventos seréo
inclusos no log. Marcando todas as opg¢des aumentara o
tamanho do log, é uma boa préatica desmarcar qualquer evento
gue nao seja realmente necessario.

« Attempted access to blocked sites —  Se marcado, o
acesso a sites que foram marcados como proibidos, s&o
registrados no log.

» Connections to the Web-based interface of this Rout  er
— se marcado, todas as conexdes da Internet com destino ao
painel de controle do roteador WBR-3600 serao registradas.
* Router operation — Se marcado, outras operacdes do
roteador serédo registradas.

* Known DoS attacks and Port Scans — Se marcado,
ataques DoS e varredura de portas serao registradas.

Syslog

Disable

Os dados ndo séo transmitidos a um servidor Log, Syslog.

Broadcast on LAN

Os dados de log séo divulgados pelo endereco de broadcast
da rede. Use esta opcdo se seu servidor de Log, ndo possui
um endereco de ip fixo.

Send to this
Syslog Server

Se seu servidor Syslog possui um endereco fixo, selecione
esta opcéo e entre com o endereco IP de seu servidor Syslog.
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Esta tela te permite enviar automaticamente Logs e alertas.
Uma tela de exemplo é mostrada abaixo.

Figura 59: E-mail Screen
Dados — Tela de E-mail

E-Mail Notification

Turn E -mall Marque esta op¢ao para ativar esta fucionalidade de operacao.
Notification on Se marcado, as informagdes abaixo devem ser fornecidas.
Send to this Entre com o endereco de e-mail que recebera o e-mail.

E-mail address

O e-mail mostrara este endere¢o no campo Remetente.

Outgoing (SMTP)
Mail Server

Entre com o endereco ou IP do servidor SMTP, que vocé
usard para enviar o E-mail

My SMTP Mail
Server requires
authentication

Para bloquear spammers, muitos servidores SMTP,requerem
que vocé inicie uma secao para enviar e-mails.Neste caso,
ative este checkbox, e entre com a informacéo de login
(‘usuério e senha ) nos dois campos abaixo.

User Name Se vocé ativou o item acima, entre com o nome do usudrio,
Requerido, para iniciar a secdo de autenticacao.
Password Se vocé ativou o item , My SMTP Mail Server requires

authentication, entre com a senha utilizada para logar no
servidor de SMTP.( Simple Mail Transfer Protocol ).
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E-mail Alerts

Send E-mail alerts

Vocé pode escolher receber alertas via e-mail, verificando os

Immediately check boxes desejados. O WBR-3600 pode enviar alertas
imediatos quando ele detecta incidentes de seguranca como:
« Um ataque hacker que é direcionado ao seu IP.
e Um computador na Internet tentando encontrar portas
abertas em sua rede.
e Alguém em sua rede local tentando acessar um site
proibido.
E-mail Logs
Send Logs Selecione as op¢des desejadas de log no envio do E-mail.

* Never (default) — Esta funcionalidade esta desligada. Logs
ndo sdo enviados.

e When log is full - O tempo néo € definido. O log sera
enviado quando o log estiver cheio, e isso depende do
volume de tréfico.

e Hourly, Daily, Weekly — O log é enviado nos intervalos
especificados.

e Se Dalily for selecionado, o log é enviado na hora
definida.

Selecione a hora do dia que vocé quer que o e-mail
seja enviado.

«  Se Weekly for selecionado, o log é enviado uma vez
por semana no dia especificado e na hora
especificada.

Selecione o dia e a hora que vocé quer que o e-mail
seja enviado.

Nota:
Se o log ficar cheio, isto causara o envio automatico do log
via e-malil, independente do dia e da hora especificada.
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Esta tela permite realizar testes de “PING” ou procura de DNS, estes podem ser (teis
na resolucao de problemas de rede.
Uma tela de Diagnosticos de rede é mostrada abaixo.

Figura 60: Network Diagnostics Screen

Dados — Tela Network Diagnostics

Ping

Ping this Entre com o endereco IP que vocé quer “pingar”.O endereco

IP Address pode estar na rede interna ou na Internet.Para pingar um
endereco de Internet, vocé precisa ter uma conexao ativa, ou
vera uma mensagem de erro do tipo Timeout.Neste caso
aguarde alguns segundos e tente novamente.,

Ping Button Depois de entrar com o endereco IP, clique neste botdo, os
resultados do teste seréo exibidos no painel de resultados.

DNS Lookup

Internet name

Entre com o0 nome do dominio ou o endereco de internet que
vocé pretende realizar uma busca de DNS. Note que se o
endereco de internet existe e vocé ndo tem uma conexao
ativa, entdo vera uma mensagem de erro do tipo Timeout.
Neste caso aguarde alguns segundos e tente novamente.

Lookup Button

Depois de entrar entrado com o nhome de dominio ou site,
cligue neste botéo para iniciar a busca de servidor DNS.

Routing

Display

Clique neste botdo para mostrar a tabela de roteamento
interna. Esta informagéo é util para o suporte técnico e para
aqueles que conhecem tabelas de roteamento,
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Remote Administration

Esta funcionalidade quando ativada, permite o gerenciamento do Roteador WBR-3600
através de conexdes externas.

Figura 61: Tela de Administragdo Remota
Dados — Tela de Administracdo Remota

Remote Administration

Enable Remote Marque esta op¢ao se quiser permitir administracdo remota.
Management (para conectar se ao roteador, veja abaixo).

Se desativo, este equipamento ignorara conexdes de
Administracao provenientes da Internet.

Current Este é o endereco atual que vocé vera quando acessa este
IP Address dispositivo via Internet.Para conectar-se, veja os detalhes

e 0 exemplo abaixo.
Port Number Entre com o niumero da porta entre 1 e 65535.0 valor padréo

para a porta HTTP(Web) é 80, mas usar a porta 80 ird impedir
0 uso da mesma porta para um Servidor Virtual em suarede
local.Entéo o uso de uma porta diferente é recomendado.

O valor padréo para a porta € 8080.0 nimero da porta deve
ser especificado em seu browser quando a conexéo é feita.
Veja os detalhes nas proximas secoes.

Access Permission

Allow Remote Selecione a opcao desejada.

Access « Everyone — Todos na Internet podem acessar

e Only This Computer — Permite que o acesso seja
feito apenas por um Unico computador.
Entre com o endereco IP desejado.

e [P Address Range — Permite que 0 acesso seja
feito por enderecos que pertencem a uma bloco,
entre com o endereco inicial e final do bloco de
enderecos IP permitidos.

Por questdes de seguranca, vocé deve restringir para o

minimo possivel o nimero de IPs permitidos.
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Para conectar a partir de um endereco remoto

Assegure se de que exista uma conexao com a Internet ativa

Na barra de enderecos, entre com HTTP:// seguido do endereco IP atual do
Roteador WBR-3600.

Se o0 numero da porta nédo for 80, o nimero da porta também é requerido

apos o endereco IP.

Depois do endereco IP, entre com “;” (dois pontos) seguido pelo nimero da porta.
Exempilo :

HTTP://123.123.123.123:8080

Este exemplo assume que o Roteador WBR-3600 est4 usando o endereco de
Internet 123.123.123.123, e 0 nimero da porta configurada é 8080.

Vocé sera perguntado pelo nome de login e a senha para o roteador.
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Visao geral

Se vocé ndo possui outros roteadores ou gateways em sua rede local, vocé pode
ignorar a secdo Routing completamente.

Se o0 Roteador WBR-3600 estiver agindo como um gateway para a rede local,vocé
pode ignorar a secao Routing completamente, mesmo que sua rede nao possuir
outros roteadores.

Se sua rede local possuir um roteador padrao, e o Roteador WBR-3600 age como
0 gateway para todos os segmentos de rede, ative a opgao RIP ( Protocolo de
informacao de roteamento) e ignore a tabela de rotas estaticas.

Se sua rede local possui outros gateways ou roteadores, e vocé quer controlar quais
segmentos de rede usam quais gateways, NAO ATIVE o RIP (Protocolo de informacao
de roteamento), em vez disso, configure a tabela estatica de rotas.(Vocé também
precisara configurar os outros roteadores.)

Se estiver usando o Servidor Windows 2000 Data Center, como roteador, ative a
opcédo RIP e assegure de que as seguintes configuracdes estao corretas e ativas :

* Open Routing e Remote Access
« Na arvore do console selecione Routing and Remote Access , [nome do servidor],
IP Routing, RIP

No painel detalhes, clique com o botdo direito na interface que vocé quer configurar
com o RIP versao 2, e clique em propriedades.

Na aba “General/Geral”, ajuste Outgoing packet protocol para “RIP verséo 2
broadcast” e Incoming packet protocol para “RIP versao 1 e 2.

Routing Screen — Tela de roteamento

A tabela de roteamento é acessada pelo link Routing no menu Adminstration.

Usando esta tela

Geralmente, vocé usara ou o RIP ou a tabela de roteamento estatico, como

explicado anteriormente, embora seja possivel usar os dois métodos simultaneamente.
Tabela de roteamento estatica.

Se o RIP néo estiver sendo usado, uma entrada é requerida para cada segmento

de rede em sua rede local, outro além do segmento que o dispositivo esta conectado.

Os outros roteadores devem estar configurados.Veja Configurando Outros Roteadores
em sua LAN, mais adiante neste capitulo, para futuros detalhes e exemplos.
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Figura 62: Tela de Routing

Dados da tela de Routing

RIP
RIP Direction Selecione a direcdo desejada para o RIP
RIP Version Selecione, RIP-1/RIP-2B/RIP-2M da lista do menu.

Static Routing

Static Routing
Table Entries

Esta lista mostra todas as entradas na Tabela de Roteamento.
+ [Esta area mostra detalhes do item selecionado na lista.

¢ Mude cada propriedade como requerido, clique no botéo
Edit para atualizar a entrada e depois em Save para salvar
as mudancas na entrada selecionada.

Buttons

Add Adicione uma nova entrada na tabela estatica de roteamento,
usando os dados mostrados na area "Properties”. A entrada
selecionada na lista é ignorada e ndo tem efeito.

Edit Atualiza a tabela estatica de roteamento, usando os dados
mostrados na area da tabela.

Delete Remove a entrada atual da tabela estatica de roteamento.

Save Salva a configuracéo RIP.

Nao tem efeito na tabela de roteamento estatica.
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Configurando Outros Roteadores em sua rede local

E essencial que todos os pacotes IP para os dispositivos que ndo estejam na rede
Local passem pelo WBR-3600, de forma que eles sejam encaminhados para a rede
local externa, WAN ou pela Internet. Para alcancar este objetivo, a rede local deve ser
configurada para usar o roteador WBR-3600,como rota padrédo, ou gateway padréo.

Roteador Local

O roteador local € o roteador instalado no mesmo segmento da rede local, como o
WBR-3600.Este roteador requer que a rota padrao seja o endereco IP do WBR-3600.
Tipicamente, rotadores possuem uma entrada especial para a rota padrdo. Ele deve
ser configurado conforme abaixo.

Destination IP Address Normalmente 0.0.0.0 verifique a documentacao
de seu roteador.

Network Mask Normalmente 0.0.0.0 verifique a documentacgéo
de seu roteador.

Gateway IP Address O endereco IP do roteador WBR-3600

Metric 1

Outros roteadores na rede local

Outros roteadores na rede local devem usar o WBR-3600 como roteador local, como
rota default.As entradas seréo iguais as do WBR-3600, com excec¢do do endereco
IP do gateway.

e Para um roteador com uma conexao direta com o WBR-3600, o endereco de
gateway é o endereco do roteador local WBR-3600.

e Pararoteadores que devem encaminhar pacotes IP para outros roteadores antes
de encontrarem a rota do WBR-3600.0 endereco de IP de gateway é o endereco

do roteador intermediario.
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Exemplo de roteamento estatico

Figura 63: Exemplo de Roteamento

Como no exemplo de rede mostrado acima, com 2 roteadores e 3 segmentos de rede,
0 WBR-3600 requer 2 entradas como € mostrado abaixo.

Entrada 1 (Segment 1)

Destination IP Address

192.168.1.0

Network Mask

255.255.255.0 ( Classe C padrédo)

Gateway IP Address

192.168.0.100 ( Roteador local ).

Metric 2
Entrada 2 (Segment 2)
Destination IP Address 192.168.2.0

Network Mask

255.255.255.0 ( Classe C padrédo)

Gateway IP Address

192.168.0.100 ( Roteador local).

Metric

3

Para a rota padréo do roteador A — “Router A”

Destination IP Address

0.0.0.0

Network Mask

0.0.0.0

Gateway IP Address

192.168.0.1 ( IP do Roteador WBR-3600).

Para a rota padréo do roteador B — “Router B”

Destination IP Address

0.0.0.0

Network Mask

0.0.0.0

Gateway IP Address

192.168.0.80 (IP do Roteador A).
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Upgrade Firmware

O firmware (programa interno) do WBR-3600 pode ser atualizado usando um
navegador de Internet.

Vocé deve primeiramente baixar o arquivo de atualizacdo, entdo selecionar
Upgrade Firmware no menu Administration. Vocé vera uma tela como a seguir.

Figura 64: Tela de Atualizacdo do Firmware do Roteador
Para executar a atualizacédo do firmware :

1. Clique no botao Browse e localize o arquivo baixado do site LevelOne.
2. Selecione o arquivo de atualizagdo o nome dele aparecera no campo.
3. Clique no botéo UpLoad para iniciar a atualiza¢éo do firmware.

O WBR-3600 SE TORNARA INDISPONIVEL DURANTE O
PROCESSO DE ATUALIZACAO E SE REINICIARA
AUTOMATICAMENTE APOS O TERMINO DO PROCESSO,
TODAS AS CONEXOES ATIVAS SERAO PERDIDAS NO INICIO
DA ATUALIZACAO. NUNCA INTERROMPA O PROCESSO DE
ATUALIZACAO, A INTERRUPCAO DO PROCESSO CAUSA
DANOS AO ROTEADOR.
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Capitulo 8
Modo Modem

Este capitulo demonstra o procedimento de configura cdo e operacgao

”

guando o WBR-3600 esta em modo “Modem” ou modo “Bri dge”.

Viséao geral

Existem dois modos disponiveis na tela Mode.

Router — Neste modo, tanto 0 modem ADSL2+ e a capacidade de Roteador
estdo ativas.O dispositivo neste modo podera compartilhar o acesso a internet
para os usudarios da rede local, também por configuracdo padrdo, um servidor
DHCP estara ativo fornecendo enderecos IP para a rede local com e sem fio.

Modem — Neste modo, somente o modem ADSL2+ est4 ativo, todas as outras
capacidades de roteador estdo desativadas. Ele torna se um dispositivo transparente
de rede ndo executando nenhuma operacgéo nos dados que trafegam pela rede.

Sua rede precisara de um servidor DHCP para utilizar enderecos IP usando este
ponto de acesso.

Este capitulo descreve as opera¢cdes em modo Modem, também chamado Modo Bridge.

Gerenciando conexodes

Quando o dispositivo reinicia em modo Modem, O endereco IP original do modem
ndo muda, como o servidor DHCP esta desativado, ele ndo fornecera um novo
endereco ao seu PC.Como sempre, seu PC guardou o Ultimo enderego de IP
fornecido pelo servidor de DHCP,quando ele estava em modo Router, de forma que
a conexao serd automaticamente re-estabelecida. Entéo vocé precisara configurar o
endereco de IP do modem de forma que eles figuem dentro do mesmo segmento de
rede, e sejam compativeis.

« Sua rede local precisara de um servidor DHCP em sua rede local para fornecer
enderecos IP para suas estacdes sem fio possam usar este ponto de acesso.

« Este modem e ponto de acesso deve ser um dispositivo valido em sua rede local,
para permitir gerenciamento de conexdes.Vocé deve configurar ele com um endereco
de IP fixo vélido dentro de sua rede local, esse endereco IP deve estar fora da série de
enderecos de IP que o SERVIDOR DHCP fornece para a rede local.

Quando vocé conectar num futuro, conecte-se ao WBR-3600 usando o endereco que
vocé configurou para ele.

1. Inicie seu navegador de WEB

2. Na caixa de enderecos, entre com : http:// 0 endereco atual do WBR-3600,
Como no exemplo que usa o endereco de IP padrao.

http://192.168.0.1

3. Quando perguntado sobre o nome do usuario e senha, entre com admin para o
nome do usuario e com a senha que foi configurada na tela Password.

(A senha é a mesma independente do modo de operacao).
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Se 0 WBR-3600 estiver em modo modem, a tela sera mostrada como a abaixo.

Figura 65: Tela Screen — Modo Modem

Note que o menu mudou, muitas op¢des do modo Roteador ndo estédo disponiveis.
As telas disponiveis neste modo séo :

* Mode - Altera par ao modo Router, se desejado.

e Lan - Configura o endereco IP, sub-méscara de rede e gateway.Este € 0 mesmo
gue no mode Router, exceto que o servidor DHCP néo esta ativo em modo Modem.

* Wireless - Esta tela, e as sub-telas, sdo as mesmas para os dois modos.

e Password — Esta tela € a mesma para os dois modos.

e Upgrade Firmware - Esta tela € a mesma para os dois modos.

e Status - Mostra as configuracdes correntes e o estado atual do WBR-3600.
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Tela Modo

Nesta tela muda-se o estado do Roteador, como desejado.

Figura 66: Tela de Modos

Dados — Tela Modo

Device Este campo mostra 0 nome atual deste dispositivo.
Name

Device Selecione o0 modo desejado para o dispositivo :
Mode

* Router - Neste modo, tanto o modem ADSL2+ e a capacidade
de Roteador estéo ativas.O dispositivo neste modo podera
compartilhar 0 acesso a internet para os usuarios da rede local,
também por configuracao padrdo, um servidor DHCP estara ativo
fornecendo enderecos IP para a rede local com e sem fio.

* Modem — Neste modo, somente 0 modem ADSL2+ esta ativo,
todas as outras capacidades de roteador estdo desativadas.

Ele torna se um dispositivo transparente de rede ndo executando
nenhuma opera¢éo nos dados que trafegam pela rede.

Sua rede precisara de um servidor DHCP para utilizar enderegos
IP usando este ponto de acesso.

Este modo também é chamado de Modo Bridge.

Depois de mudar o modo, o dispositivo reiniciara, isto levara

alguns segundos, 0 menu também mudara dependendo do modo
ativo.

A operacao é automatica e transparente.

Clientes sem fio podem conectar ao ponto de acesso WBR-3600 se possuirem o
SSID e o tipo de protecdo sem fio corretos. Mas eles devem obter um endereco
de IP do servidor DHCP de sua rede local.

O modem funcionard como qualquer outro modem ADSL2+.Nenhum roteamento
Sera feito e nenhum login de cliente seré realizado. Como ele estd em modo
“Bridge”, o login no provedor de acesso de Intenet devera ser feito por um
roteador com cliente PPPoe, ou através de um programa discador em seu PC.
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Status Screen

No modo Modem, a tela de Status se parece como a tela abaixo.

Figura 67: Tela de Status — Modo Bridge

Dados — Tela de Status Modo Bridge

ADSL

Modem Status Este indica o estado de operacdo do modem adsl2+
DownStream

Connection Speed Mostra a velocidade de download da conexao.

UpStream

Connection Speed Se conectado, mostra a velocidade de upload da conexdo
VC 1 Status Para cada VC ( Circuito Virtual ) o estado corrente é

VC 2 Status mostrado, que pode ser “Enable” ou “Disable” .

VC 3 Status

VC 4 Status

ADSL Details Clique neste botdo para ver em detalhes de cada um dos
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LAN

IP Address

O endereco IP do Roteador WBR-3600

Network Mask

A sub-méascara de rede do IP acima.

MAC Address

Este mostra o endereco MAC da interface de rede, do
Roteador WBR-3600.

Wireless

Name (SSID) Se estiver usando um ESS (Set de Servicos Extendidos,
com multiplos pontos de acesso) o nome dele é ESSID.
Este € o nome do ponto de acesso para a rede sem fio.

Region A regido atual configurada na tela Wireless

Channel Este mostra o canal atual sem uso conforme configurado
na tela Wireless.

Wireless AP Indica se a rede sem fio est4 ativa ou ndo

Broadcast Name

Indica se o0 o nome da rede sem fio SSSID sera divulgado,
ou ndo, conforme configurado na tela Wireless.

System

Device Name

O nome atual do Roteador.Este nome é também o
“hostname” para usuarios com um tipo de conexao
“@Home"

Firmware Version

A versao atual do firmware do WBR-3600

Buttons

ADSL Details

Ver os detalhes de cada VC (Circuito Virtual)

Attached Devices

Isto abrird uma sub-janela, mostrando todos
equipamentos clientes com e sem fio atualmente
conectados em sua rede.

Refresh Screen

Atualiza os dados mostrados na tela.
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Apéndice A
Resolucao de Problemas

Este apéndice a maioria dos possiveis problemas e s  uas solucdes.

Visao Geral

Este capitulo cobre alguns problemas comuns que podem acontecer quando vocé
estiver usando o0 WBR-3600 e algumas possiveis solucfes para eles.Se vocé seguir
0s passos sugeridos aqui e 0 WBR-3600 continuar a apresentar mal funcionamento,
entre em contato com o fornecedor para a resolucdo do problema.

Problemas gerais

Problema1l: N&o consigo me conectar me ao WBR-3600
Solugédo 1: Verifique o seguinte :
. O Roteador WBR-3600 esta corretamente instalado, as
conexdes de rede estdo OK e ele esta ligado.

. Assegure se de que o PC e 0o WBR-3600 estdo no mesmo
segmento de rede (Se sua maquina esta numa rede
diferente e vocé ndo tem um roteador, este pode ser o caso).

. Se seu PC foi configurando para obter um endereco IP
automaticamente, (como cliente DHCP), reinicie-o.

. Se seu PC usa endereco de IP fixo (estatico), assegure se
de que ele esteja dentro da faixa 192.168.0.2 até
192.168.0.254, que é compativel com o endereco padrao
do WBR-3600 que é 192.168.0.1.

. N&o se esqueca de que a sub-mascara de rede deve ser
igual ao do tipo usado pelo WBR-3600, que é 255.255.255.0

. No Windows, vocé verifica estas configuracdes através do

Painel de Controle, nas propriedades do protocolo TCP/IP
da conexdo de rede local.

Problema 2: Quando eu entro com um endereco de internet, eu recebo
uma mensagem de erro de Time-out,

Solugéo 2: Varias coisas podem causar isso.Tente 0s seguintes passos :
. Verifique se outro PC consegue acessar.Se um outro

consegue, assegure-se que as configuracdes de IP de seu
PC estéo corretas.
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Problema 3 :

Solucéo 3:

Problema 4 :

Solucéo 4:

. Se vocé estiver um endereco de IP fixo, verifique a
sub-mascara de rede, o gateway padréo e os enderecos IP
primério e secundario dos servidores de DNS estéo
presentes e corretos.

. Se o PC estéa configurado corretamente, mas nao
funcionar, verifiqgue 0 WBR-3600.Assegure se de que
ele esta conectado e ligado.

. Conecte-se a ele e verifique as configuracdes.
(Se vocé nao consegue se conectar a ele, verifique as
conexdes de rede e de energia).

. Verifique se a tela de Status do roteador para ver se
ele esta funcionando corretamente.

Alguns aplicativos ndo executam corretamente quando uso o
Roteador WBR-3600.

A passagem de pacotes de dados entre as redes conectadas ao
WBR-3600 né&o ocorre de forma descontrolada.

. Para conexdes que tem origem a rede externa, vocé
deve usar a funcionalidade de Servidor Virtual do
WBR-3600 ou regras da Firewall para determinar qual
PC recebera o trafego de entrada.

. Vocé também podera usar a fungdo DMZ.Isto funcionara
com todo tipo de aplicacdo, mas, Existem riscos de
seguranca, desde que a firewall é desativada na DMZ.
Somente um PC pode usar esta funcionalidade.

Meu PC nao localiza o ponto de acesso sem fio.

Verifique o seguinte:

. Seu PC foi configurado para modo Infra-estrutura.
(Pontos de acesso sempre estdo em modo Infra-estrutura)

. O nome do SSID em seu PC e do ponto de acesso sdo
0 mesmo.0 nome pode ser mudado e é sensivel ao

tamanho das letras.
O nome “default” é diferente do nome “DEFAULT”

. Seu PC e 0 WBR-3600 devem possuir as mesmas
Configuracfes da secdo Wireless: Desativado,ou WEP,
ou WPA-PSK. O Padrao é desligado, nas estagdes a
criptografia de dados deve estar desligada.

. Se o WEP estiver ativado no WBR-3600, em seu PC
também deve estar ativado, e a chave deve ser igual.



. Se a opcao Allow Trusted PC only for ativida no WBR-3600,
entdo, cada estacdo sem fio deve ser designada como

“Trusted” ou as estac¢des sem fio serdo bloqueadas.

. Para verificar a existéncia de interferéncia de radio,
Observe se é possivel realizar a conexdo quando estamos
proximos ao Roteador WBR-3600. Lembre se que a
conexdo pode ser limitada a 33 metros em ambientes
pobres em qualidade de sinal.

Problema 5: A velocidade da conexdo sem fio esta lenta

Solugéo 5: As conexdes sdo realizadas na maior velocidade possivel
mas dependem da distancia e do ambiente.Para obter as
maiores velocidades de conexdo vocé pode experimentar:

. Posicdo do WBR-3600

Tente ajustar a localizacdo do WBR-3600 e a orientagdo
da antena, de forma que os aparelhos se “vejam”.

. Wireless Channel

Se houver interferéncia, a mudanca do canal sem fio,
trara uma aumento signficativo na qualidade do sinal.

. Interferéncia de Radio
Outros dispositivos podem causar interferéncia.Vocé
pode experimentar desligando outros dispositivos e

ligando-os.Qualquer dispositivo “barulhento” deve ser
mudado de lugar ou blindado.

. Blindagem de Radio Frequéncia
. Seu ambiente pode ter a funcionalidade de bloquear
transmissdes, entre estacdes sem fio.lsto signfica que

as altas velocidades de conexao somente seréo atingidas,
conectando-se perto do WBR-3600.
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Apéndice B
Sobre redes sem fio

Este apéndice fornece conhecimentos basicos o uso de redes sem fio.
Modos

Redes sem fio podem trabalhar em dois (2) modos:
Ad-Hoc
Infra-Estrutura

Modo Ad-Hoc

O modo Ad-hoc néo requer um ponto de acesso ou um cabo de rede.
Estac8es sem fio (i.e. notebooks com cartbes sem fio) comunicacao se
diretamente um com o outro.

Modo Infra-Estrutura

No modo Infra-Estrutura um ou mais pontos de acesso sdo usados para conectar
as estacdes (i.e. notebooks com cartdes sem fio) com uma rede (Ethernet) local
que usa cabos.As estacdes sem fio podem acessar todos os recursos da rede local.

Pontos de acesso funcionam somente em modo Infra-Estrutura e
comunicam-se somente com estacfes sem fio configuradas
para o modo Infra-Estrutura.

BSS/ESS

Um grupo de estagBes sem fio e um Unico ponto de acesso usando o mesmo
ID (SSID), formam um BSS ( Set de Servigos Basicos ).
Dispositivos com SSID diferentes ndo se comunicam entre si.

ESS

Um grupo de esta¢cBes sem fio e varios pontos de acesso usando 0 mesmo

ID (SSID), formam um ESS ( Set de Servigos Extendidos )

Pontos de acesso diferentes com um mesmo ESSID podem usar diferentes

canais.De fato, para reduzir a interferéncia, € recomendado que pontos de acesso
adjacentes usem diferentes canais.

Como estacdes sem fio sdo fisicamente movidas através de uma area que é

coberta por uma ESS, eles mudam automaticamente a conex&o para o ponto de
acesso que tem a menor interferéncia ou o melhor sinal.Esta capacidade é chamada
de Roaming ( Pontos de acesso ndo possuem ou requerem capacidades de Roaming).
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Canais

Os canais sem fio sao ajustados para usar determinadas freqiiéncias de radio.

Pontos de acesso usam um canal fixo.Vocé pode selecionar o canal usado,lsto
permite vocé escolher um canal que prové menos interferéncia e melhor performance.
Nos U.S.A. e no Canada, 11 canais sao disponiveis.Se usar multiplos pontos de
acesso,é melhor que os pontos adjacentes usem canais diferentes para reduzir a
interferéncia.

No modo Infra-Estrutura, Estacfes sem fio normalmente varrem todos os canais,
a procura de um ponto de acesso.Se mais de um ponto pode ser usado, o que
possuir o sinal mais forte sera utilizado.(Isto somente acontece com o modelo ESS.)

Se usar o modo Ad-hoc, ( sem ponto de acesso), todas as esta¢gfes sem fio devem
usar 0 mesmo canal.Como sempre, muitas estacdes continuardo varrendo todos os
canais para encontrarem um grupo “Ad-hoc” para eles poderem entrar.

WEP

WEP (Wired Equivalent Privacy) é o padrao de criptografia, usado antes dos
dados serem transmitidos.

Isto é desejavel, porque torna dificil para bisbilhoteiros receber dados que sdo
transmitidos pela rede sem fio.Se os dados séo criptografados, eles se tornam
in(teis para pois precisa, ser decrifrados.

WEP Off. 64 Bits, 128 Bits

Key Para 64 ou 128 bits as chaves devem ser iguais
WEP Authentication Open System ou Shared Key.

WPA-PSK

WPA-PSK é um outro padréo para criptografia antes da tgransferéncia de dados.
Ele € um padrdo mais novo que o WEP e fornece grande seguranca para seus
Dados;Os dados séo criptografados usando uma chave de 256 bits que é
Automaticamente criada e alterada em algum espaco de tempo.

Se suas estacdes sem fio suportam WPA-PSK, vocé deve entdo usar WPA-PSK.
Se vocé usar o WPA-PSK, as estacdes sem fio e os pontos de acesso devem
possuir as mesmas configuracdes para os seguintes itens :

WPA PSK Entre como o mesmo valor em todas as estacdes
(Pre-shared Key) e no AP ( ponto de acesso ). A PSK deve ter de 8
a 63 caracteres de tamanho.A chave de 256 bits
usada para criptografar os dados é derivada do
contetido desta chave.
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Encryption O mesmo método de criptografia deve ser
usado.O mais comum €é o método TKIP.

Um outro método conhecido é o AES.

WPA-802.1x

Esta versao de WPA requer um servidor Radius em sua rede local para efetuar
a autenticacdo de acordo com o padrao 802.1x.Antes da transmissédo de dados é
utilizado o padrdo WPA para criptografar os dados.

Se esta opcéo for utilizada:

* O ponto de acesso deve ter uma “conta” de login no servidor Radius.

e Cada usuéario deve ter uma “conta” de login no servidor Radius.

e Cada cliente sem fio deve suportar o padréo 802.1x e fornecer os dadosde login
guando requerido.

Toda transmissédo de dados é criptografada usando o padrdo WPA.

As chaves sdo automaticamente geradas, nenhuma chave PSK é requerida.

WPA2-802.1x

Esta versdo de WPA requer um servidor Radius em sua rede local para efetuar a
autenticacdo, de acordo com o padrdo 802.1x.Antes da transmisséo de dados é
utilizado o padrdo WPAZ2 para criptografar os dados.

Se esta opcéo for utilizada:

e O ponto de acesso deve ter uma “conta” de login no servidor Radius.

e Cada usuéario deve ter uma “conta” de login no servidor Radius.

e Cada cliente sem fio deve suportar o padréo 802.1x e fornecer os dadosde login
guando requerido.

Toda transmissao de dados é criptografada usando o padrao WPA.

As chaves sdo automaticamente geradas, nenhuma chave PSK é requerida.

Configuracéo de rede sem fio

Para permitir que as estacdes sem fio usem os pontos de acesso, as estacdes sem fio
e 0s pontos de acesso devem usar as mesmas configuragdes, como abaixo:

Mode Em estacdes clientes sem fio, 0 modo deve ser configurado como
Infra-Estrutura.
(Os pontos de acesso sempre estdo em modo Infra-Estrutura.)

SSID (ESSID) Estacdes sem fio devem usar o mesmo SSID (ESSID) dos pontos
de acessos que irdo conectar-se.Altenativamente, o SSID pode ser
configurado para “any” ou nulo(espaco vazio) para permitir a
conexao para qualquer ponto de acesso.

Wireless As estactes em fio e 0s pontos de acesso, devem usar a mesma
Security configuracdo para seguranca sem fio. ( None, WEP, WPA-PSK,
WPA-802.1x, WPA2-802.1x).



